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RESOLUCION NUMERO 064 
(29 de enero de 2020) 

"POR MEDIO DE LA CUAL SE ADOPTA EL PLAN DE TRATAMIENTO DE 
RIESGOS DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION PARA LA 

EMPRESA MUNICIPAL DE SERVICIOS PUBLICOS DOMICILIARIOS DE 
PIEDECUESTA E.S.P VIGENCIA 2020." 

El Gerente de Ia Empresa Municipal de Servicios PUblicos Domiciliarios de 
Piedecuesta, PIEDECUESTANA DE SERVICIOS PUBLICOS E.S.P, en ejercicio de 
sus funciones legales y estatutarias conferidas por a Junta Directiva, Acuerdo 004 de 
6 de septiembre de 2018, Acuerdo 014 de diciembre 26 de 2018 y en especial las 
conferidas en las Ley 136 de 1994, Ia Ley 1551 de 2012, Ley 1474 de 2011, Decreto 
Nacional 2145 de 1999, Decreto 1081 de 2015, Decreto 124 de 2016 y 

CONSIDERANDO: 

La Empresa Piedecuestana de Servicios PUblicos - ES.P" es una Empresa 
industrial y Comercial del Estado del orden municipal de naturaleza piblica que 
presta los servicios de acueducto, alcantarillado y aseo en el Area urbana y 
suburbana del municipio de Piedecuesta. 

Las funciones administrativas de a empresa en su entomb, tienen que ver con el 
normal funcionamiento de Ia misma, para lo cual se req uiere de apoyo permanente 
en las diferentes Areas y materias que Ia administración ejerce y que redunda en 
beneficio de una adecuada prestación del servicio a Ia comunidad. 

El articulo 334 de Ia Constituciôn Politica de Colombia consagra que Ia direcciOn 
general de a economia estarA a cargo del Estado, el cual intervendrA por mandato 
de Ia ley, entre otras actividades, en los servicios püblicos y privados, para 
racionalizar Ia economIa con elfin de conseguir el mejoramiento de Ia calidad de 
vida de los habitantes, a distribuciôn equitativa de las oportunidades y los beneficios 
del desarrollo y Ia preservación de un ambiente sano; que el articulo 365 ibidem 
dispone que los servicios püblicos son inherentes a Ia finalidad social del Estado y 
que es deber de éste asegurar su prestación eficiente a todos los habitantes del 
territorio nacional. 

La ley 1712 de 2014 en su artIculo 4 establece que en ejercicio del derecho 
fundamental de acceso a Ia información, toda persona puede conocer sobre Ia 
existencia y acceder a Ia informacOn püblica en posesiôn o bajo control de los 
sujetos obligados. El acceso a Ia información solamente podrA ser restringido 
excepcionalmente. Las excepciones serAn limitadas y proporcionales, deberAn 
estar contempladas en Ia ley o en Ia Constituciôn y ser acordes con los principios 
de una sociedad democrAtica. 
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El derecho de acceso a Ia informaciOn genera Ia obligaciôn correlativa de divulgar 
proactivamente Ia informaciOn püblica y responder de buena fe, de manera 
adecuada, veraz, oportuna y accesible a las solicitudes de acceso, lo que a su vez 
conlleva Ia obligacion de producir o capturar a informaciOn pUblica. Para cumplir lo 
anterior los sujetos obligados deberán implementar procedimientos archivisticos 
que garanticen Ia disponibilidad en el tiempo de documentos electrOnicos 
a uténti cos. 

PARAGRAFO. Cuando eI usuario considere que Ia sollcitud de Ia informaciOn pone 
en riesgo su integridad o Ia de su familia, podrá solicitar ante el Ministerio Püblico el 
procedimiento especial de solicitud con identificaciôn reservada. 

Ley 1712 de 2014 artIculo 6 trata las siguientes definiciones: 

A) lnformación. Se refiere a un conjunto organizado de datos contenido en 
cualquier documento que los sujetos obligados generen, obtengan, adquieran, 
transformen o controlen; 

B) lnformación püblica. Es toda informaciOn que un sujeto obligado genere, 
obtenga, adquiera, o controle en su calidad de tal; 

C) lnformación pUblica clasificada. Es aquella informaciôn que estando en poder 
o custodia de un sujeto obligado en su calidad de tal, pertenece al ámbito propio, 
particular y privado o semiprivado de una persona natural o juridica por lo que su 
acceso podrá ser negado o exceptuado, siempre que se trate de las circunstancias 
legItimas y necesarias y los derechos particulares o privados consagrados en el 
artIculo 18 de esta ley; 

0) Información püblica reservada. Es aquella inforrnaciôn que estando en poder 
o custodia de un sujeto obligado en su calidad de tal, es exceptuada de acceso a Ia 
ciudadania por dano a intereses pCiblicos y bajo cumplimiento de Ia totalidad de los 
requisitos consagrados en el articulo 19 de esta ley; 

E) Publicar o divulgar. Significa poner a disposición en una forma de acceso 
general a los miembros del p(iblico e incluye Ia impresiOn, emisiOn y las formas 
electrónicas de difusiOn; 

F) Sujetos obligados. Se refiere a cualquier persona natural o juridica, püblica o 
privada incluida en el artIculo 5o de esta ley; 

G) GestiOn documental. Es el conjunto de actividades administrativas y técnicas 
tendientes a Ia planificaciOn, procesamiento, manejo y organizaciOn de Ia 
documentaciOn producida y recibida por los sujetos obligados, desde su origen 
hasta su destino final, con el objeto de facilitar su utilizaciôn y conservaciOn; 

H) Documento de archivo. Es eI registro de informaciOn producida o recibida por 
una entidad pt.iblica o privada en razOn de sus actividades o funciones; 

ELABORO FECHA 
REVISO 

FECHA APROBO FECHA 
Profesionat en Calidad 16/09/2019 DirectorAdministratvo " 

Financiero 16/09/2019 Comité de Candad 16/09/2019 

t. T&éfono: (037) 6550058 Ext. 109 

® Email: servicioalcVente@piedecuestanaesp.gov.co  

http://www.piedecuestanaesp.gov.co  

@Piedecuestaria_ 

Facebook/Piedecuestana de servicios PUblicos ESP 

0 @Piedecuestana_esp 

 

Atención: 
Lunes a Viemes 
7:30am a 11:30am 
1:30 pm a 5:30 pm 

Carrera 8 5 1228 Barrio La Candelaria 
Sede Administrative SGS 



PiedecàesFana 
DES ERVICIOS PD BIICO es. p. 

ACTO 
ADMI NISTRATIVO 

Código: GP-MC.CDRO1-1O3.F1O 

Version: 2.0 

Página 3 de 4 

I) Archivo. Es el conjunto de documentos, sea cual fuere su fecha, forma y soporte 
material, acumulados en un .proceso natural por una persona o entidad pUblica a 
privada, en el transcurso de su gestiOn, conservados respetando aquel orden para 
servir como testimonio e informaciOn a Ia persona a instituciOn que los produce y a 
los ciudadanos, como fuentes de a historia. También se puede entender como Ia 
instituciôn que está al servicio de Ia gestiOn administrativa,. Ia, información, Ia 
investigaciOn y a cultura; 

J) Datos Abiertos. Son todos aquellos datos primarios o sin procesar, que se 
encuentran en formatos estándar e interoperables que facilitan su acceso y 
reutilizaciôn, los cuales están bajo Ia custodia de las entidades pUblicas o privadas 
que cumplen con funciones pUblicas y que son puestos a disposiciOn de cualquier 
ciudadano, de forma libre y sin restricciones, con elfin de que terceros puedan 
reutilizarlos y crear servicios derivados de los mismos; 

K) Documento en construcción. No será considerada informaciôn püblica aquella 
informaciôn preliminar y no definitiva, propia del proceso de liberatorio de un sujeto 
obligado en su calidad de tal. 

La ley 1712 de 2014 en su artIculo 18 establece Ia informaciOn exceptuada por dano 
de derechos a personas naturales a jurIdicas, corregido por el articulo 2 del Decreto 
1494 de 2015 que señala que es toda aquella informaciOn pUblica clasificada, cuyo 
acceso podrá ser rechazado a denegado de manera motivada y por escrito, siempre 
que el acceso pudiere causar un daño a los siguientes derechos: 

a) El derecho de toda persona a Ia intimidad, bajo las limitaciones propias que 
impone Ia condición de servidor püblico, en concordancia con Ia estipulado por el 
artIculo 24 de Ia Ley 1437 de 2011. 

b) El derecho de toda persona a Ia vida, Ia salud a Ia seguridad. 

c) Los secretos comerciales, industriales y profesionales. 

PARAGRAFO. Estas excepciones . tienen una duraciOn ilimitada y no deberán 
aplicarse cuando Ia persona natural o jurIdica ha consentido en Ia revelaciOn de sus 
datos personales a privados a bien cuando es claro que Ia informaciOn fue 
entregada como parte de aquella informaciOn que debe estar bajo el regimen de 
publicidad aplicable. 

El documento ISO/lEO 27000 proporciona una descripciOn general de los sistemas 
de gestion de Ia seguridad de Ia informaciôri (ISMS) y los términos y definiciones 
comünmente utilizados en Ia familia de normas ISMS ISO/lEG 27001 disenada para 
ser aplicable a todos los tipos y tamaños de organizaciones, desde empresas 
multinacionales hasta pequenas y medianas empresas, es igualmente valiosa para 
agencias gubernamentales u organizaciones sin fines de lucro. 
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La seguridad de los sistemas de informaciôn y de los procesos informáticos se está 
convirtiendo en uno de los principales objetivos de cualquier organizaciOn, los virus, 
los ataques de intrusion, los fràudes informáticos, Ia falta de protecciOn o cualquier 
otro riesgo no controlado pueden ocasionar pérdidas importantes y repercutir 
directamente en Ia calidad del servicio. 

AsI las cosas El Plan de Tratamiento de Riesgos de Seguridad y Privacidad de Ia 
lnformaciOn de a Empresa Municipal de Servicios PUblicos y Domiciliarios de 
Piedecuesta — Piedecuestana .E.S.P., tiene como fin identificar y dar a conocer Ia 
implementaciOn de un plan el cual concientice a los trabajadores, contratistas y 
usuarios en general del correcto tratamiento de Ia información teniendo siempre muy 
presente Ia privacidad de Ia informaciôn coma objetivo principal. 

Que en cumplimiento a las normas legales vigentes, se requiere adoptar El Plan de 
Tratamiento de Riesgos de Seguridad y Privacidad de Ia informaciôn para Ia 
vigencia 2020. 

Que por lo anteriormente expuesto, el Gerente de Ia Empresa Piedecuestana de 
Servicios PUblicos E.S.P. 

RESUELVE 

ARTICULO PRIMERO: Adoptar el Plan de Tratamiento de Riesgos de Seguridad y 
Privacidad de Ia informaciOn dela Empresa Piedecuestana de Servicios Püblicos 
E.S.P,, para Ia vigencia 2020, cuyo texto se encuentra en el anexo 1 de Ia presente 
ResoluciOn y hace parte integral de Ia misma. 

ARTICULO SEGUNDO: Es responsabilidad de Ia empresa Piedecuestana de 
servicios PUblicos E.S.P., prestar el apoyo necesario para Ia implementación del 
Plan de Tratamiento de Riesgos de Seguridad y Privacidad de a informaciôn y Ia 
verificaciOn de su cumplimiento. 

ARTICULO TERCERO: La presente resolución rige a partir de Ia fecha de su 
expedición y deroga las disposiciones que le sean contrarias. 

PUBLIQUESE, COMUNIQUESE y CUMPLASE, 

Dada en Piedecuesta, a los veintinueve (29) dias del mes de enero de 2020 

GABRIEL AIL ROJAS 
G ERENTE 

Proyectó: Erik Solano — Profesional Universitano Sistemas e lnforrnaticar 
Reviso Aspectos Técnicos: Jhonattan Siza Bastilla- Director Administrativo V Financiero. - 

J Revisó Aspectos Juridicos: Liliana Vera Padilla — Jefe Of/dna Asesora Juridica V de Contrataciôn 
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