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IDENTIFICACION DE RIESGOS ANALISIS conTRoLEs | ADMINISTRACION PLAN DE TRATAMIENTO SEGUIMIENTO PLAN DE TRATAMIENTO
tem Proceso Riesgo Descripcion del Causas Proba_bll_ldad_ ge Tipo de Plan de Tratamiento Responsable | % Avance Registro Indicador
riesgo Materializacién Control (acciones)
1. No actualizaciéon de los 1.Elaboracién del procedimiento
indicadores y costos. “Actualizacion  de  costos y 1. % de Variacion Tarifaria
- %
Manipulacién de 2. Falta de control en la calculo  tarifario  para  los i - ; ;
la 'nF;ormac'én Adicionar, sustraer administracion de la informacion servicios  de acueducto y el Oficna de o de e oo
I I ni I 1 l . i0 i 9
Sistemna 'C y/o modificar Ia n lon ‘ alcantarillado. Planeacion / (Valor nueva tarifa) %
L. que se utiliza N L, 3. Diligenciamiento erréneo en la . . . Institucional Plan
1 Unico de informacion  base X , Posible Preventivo Evitar
) ., parala L, matriz de calculo. " L
informacién L para la actualizacién o 2.Elaboracion del procedimiento . R .,
actualizacion de ] 4. Incumplimiento de la u it Director 2. % Informacién entregada
de las tarifas Actualizacién de costos vy 8 N . "
las tarifas normatividad tarifaria vigente. calculo tarifario para el servicio Comercial / % Informacién verificada
5. Mala calidad de la informacion de aseo.
enviada por el drea responsable.
Durante los analisis
financieros que se
solicitan a la
Anélisis ' .
. R Gerencia se puede
financieros del .
i presentar riesgo en
negocio i i i
Gestion de . _g que los analistas Falta de efectividad en la revision de . . . Presentar informes requeridos Director Informes realizados / Total
2 ) direccionados a . e . Posible Preventivo Evitar por los entes de control para Administrativo y . .
la Estrategia manipulen los los analisis financieros e . L. . . de informes a realizar
favorecer recibir retroalimentacion. Financiero
. resultados para
intereses de .
favorecer intereses
terceros .
particulares de
terceras personas
naturales o juridicas
Se puede presentar
errores  en la
causacion y
Errores lanificacién de los RN
intencionados en ﬁ\ resos, costos 1. Deficiencia en el control de la L Amplacion eficente el
» . & ! V| calidad de los datos de ingresos, manual de Presupuesto. Director
Gestién de la planeacién y gastos que . . . i Porcentaje de avance de
3 |a Estrategia causacion de favorezcan costos y gastos registrados en el Posible Preventivo Evitar ) Administrativo y Manuales a elaborar
& . . sistema de informacién 2. Pres.entar los |.nformes de Financiero
ingresos, costos intereses . seguimientos de ingresos,
. empresarial. .
y gastos particulares o la costos y gastos a la gerencia.
presentacion de
estados financieros
de la Empresa.
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IDENTIFICACION DE RIESGOS ANALISIS conTRoLEs | ADMINISTRACION PLAN DE TRATAMIENTO SEGUIMIENTO PLAN DE TRATAMIENTO
ftem | proceso Riesgo Descripcion del Causas Probabilidad de Tipo de Plan de Tratamiento Responsable | % Avance Registro Indicador
riesgo Materializacién Control (acciones)
En el procedimiento
de adquisicion y
venta de titulos se Numero de 6rdenes de
puede presentar 8 dade int . Director Tesoreria / NUumero de
» R - Usqueda de intereses propios o ini i operaciones
Gestién Tréfico de manipulacién de las i i . . ) Validacién del cumplimiento de Adm'lnlstr'atlvo y p
4 ) ; . ; . favoritismo  por alguna entidad Posible Preventivo Evitar L Financiero
Financiera influencias cotizaciones, X procedimientos ,
lar inf » bancaria. Numero de actas de
revelar informacion riesgos / nimero de actas
confidencial a las anuales
entidades
bancarias.
Director
Exceso, destinacion Administrativo y
no especifica, Financiero
ausencia de 1. Manipulacién en Planeacién ) L.
Gestion de Mal manejo de austeridad, de los gastos. L Im;_)(ljer:;entar estra:)eilg.:jasdde Jefe Of'c'r?? de .
Servicios los recursos despilfarro, 2. Centralizacién de la Funcién . . X austeridady respcrns_a fidaden Plapeaf:lon Porcentajﬁ de avance en. la
5 . L. . L . Posible Preventivo Evitar el gasto publico. Institucional elaboracion en el estudio
Administrat econdmicos de ausencia de Administrativa. ) o, X
. , bl | -, del 3. Baio control de los responsables 2. Actas de instruccion y de austeridad
ivos caracter publico planeacion e - Baj tro P! seguimiento. Director
gasto de los | de del seguimiento a los contratos. Comercial
recursos
econdémicos Director Técnico
y de Operaciones
1. Realizar inventarios ciclicos
ije_ el servidor permanentes de activos nuev9s y Numero de activos o
p”bl'c'o' para | peficiente control de inventarios usados‘ en bodega,‘ activos materiales faltantes/ Total
beneficio propio o | de los bienes de la devolutivos y materiales en Director de activos o materiales de
Gestion de de un tercero se Entidad. almacén bajo criterios de Comercial la muestra inventariada
Servicios Peculado por apropie de activos | . |nadecuadas medidas de seguridad i . i seleccion que determine el
6 . . . . B Posible Correctivo Evitar . .
Administrat apropiacion o inventario de | enlaEntidad responsable del drea como: valor, Director Documento
ivos materiales que - Ausencia o deficiencia en el tipo de bien, responsables, etc. Administrativo y
reposan en las | seguimiento a los bienes de la 2. Reforzar el sistema y control Financiero
bodegas o | Entidad de vigilancia a los almacenes y Memorando Interno
almacenes bodegas que en la actualidad se Documento
encuentren con vigilancia.
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IDENTIFICACION DE RIESGOS ANALISIS conTRoLEs | ADMINISTRACION PLAN DE TRATAMIENTO SEGUIMIENTO PLAN DE TRATAMIENTO
ftem | proceso Riesgo Descripcion del Causas Probabilidad de Tipo de Plan de Tratamiento Responsable | % Avance Registro Indicador
riesgo Materializacién Control (acciones)
Los predios que
adquiere la
Empresa son
destinados para
obras publicas, por
esta razén estas
dreas son bienes | 1. Mala fe de funcionarios o de
publicos y deben vecinos a los predios
encontrarse libres 2.  Descuido del funcionario
de ocupaciones. En | responsable del predio, lo que 1. Socializar el Protocolo de
la  administracion | genera falta de Supervision y de Seguridad en los procedimientos
de dichos predios, | vigilancia continua de los predios de Administracion Predial. 1 .Ac‘tas del grupo d‘e
se encuentra que | Propiedad de la Empresa 2. Establecer cronograma de seguimiento de seguridad
: . P e Predial
Perdida de un por su localizaciény | 3. Inadecuada supervision vy Inspeccion técnica y juridica con redia
s : i (o ; : i ( isi Director
Gestion redio para osicion geografica | control de funcionarios por parte de el respectivo nimero de visitas a .
7 ) P L P P geo8 o h porp Posible Preventivo Evitar terreno Administrativo y 2. Plan de trabajo
Predial Beneficio de un se encuentran superior inmediato . Fi ! recorrido predi
tercero expuestos a ser | 4. Falta de actualizacién de la base %.'Solicitud de @pacitacién sobre inanciero do predios.
invadidos, Se de datos de los predios propiedad. ética en el trabajo. .
puede generar el 5. Inadecuado cerramiento de 4. Formalizacién de plan de 3..D9cumento de 5|t_|os de
aprovechamiento predios trabajo recorrido predios. prioridad de cerramientos.
econdmico a favor | 6. Falta de apoyo legal para actuar 5“ Iijef(ljn:jaon de. St't'os de
de terceros en los | en caso de invasion por parte de prioridad de cerramientos.
predios de la PDS | terceros.
(para pastoreo,
cultivo,  vivienda,
etc..) por un
inadecuado
proceso de
supervision y
control.
Jefe Oficina de
Planeacién
El servidor publico Institucional
para beneficio
propio o de un 1. Desconocimiento de los procesos Se tiene un control a la hora de Director Técnico
Gestion del B tercero persuada y | vy susnecesidades. querer manipular o modificar una y de Operaciones Procedimientos
- Generacion de cree carencias 2. Falta de transparencia. . i norma, pues esta debe surtir una Actualizados/
8 Conocimie falsas o L . Probable Preventivo Evitar . Director L
nto necesidades inexistentes e 3. Concentracion de autoridad o serie de pasos para ser aprobada ) procedimientos
impone suplirlas exceso de poder. en su etapa final por acto Cls).merual planificados
(acomodar 4. Extralimitacion de funciones administrativo de gerencia. irector
documentos bi
técnicos) - ntector‘
Administrativo y
Financiero
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IDENTIFICACION DE RIESGOS ANALISIS conTRoLEs | ADMINISTRACION PLAN DE TRATAMIENTO SEGUIMIENTO PLAN DE TRATAMIENTO
ftem | proceso Riesgo Descripcion del Causas Probabilidad de Tipo de Plan de Tratamiento Responsable | % Avance Registro Indicador
riesgo Materializacién Control (acciones)
En la etapa de - .
., 1. Beneficio Econdémico que se
evaluacién de las .
quisiera obtener por parte del .
ofertas se puede funcionario Jefe Oficina de
presentar una ) i Planeacion
. . 2 No contar con las medidas de L
. , falencia de custodia . ) Institucional
Manipulacién en L seguridad necesarias para las
., y crisis de valores . 1. Crear protocolos de seguridad
la evaluacion de or parte de los custodias de las ofertas. el todia de Ia inf o Director Técnico
e a de la informacion. imi
Gestion las ofertas P _p ) 3.  Filtracion de informacién a custodi informacio y de Operaciones Procedimientos
funcionarios de la o, . . . actualizados /
9 Contractua durante la reservada en la etapa de evaluacion Posible Preventivo Reducir 5 -
empresa, que 2. Fortalecer los métodos i procedimiento por
| ejecucion de los ) del proceso de contratacion. . L, Director -
ocasiona un re ) existentes de evaluacién en las Comercial actualizar
procesos de direccionamiento al 4. Posibles acuerdos entre los condiciones y términos.
Contratacion proponentes que participan en un
resultado de la X Director
-, proceso  para  manipular la
evaluacion y por o Administrativo y
L adjudicacion de un contrato. ! !
ende una pérdida N L, Financiero
R 5. Carencia de criterio técnico para
de la transparencia .,
desarrollar la evaluacion.
del proceso.
. . . Jefe Oficina de
, 1. Tecnologia de baja seguridad y L.
La tecnologia obsoleta Planeacion
ili ) Institucional
utilizada —en los 2. Modificacién de datos o registro
. procesos de X L . .
Sistemas de » de informacién sin la debida Director Técnico
» i » Contratacién puede L - 1. Incorporacion de la empresa a
Gestion informacion ser vulnerable ante autorizacién, en la pagina web de | . p lueh y de Operaciones Cantidad de minutas
10 Contractua susceptibles de . contratacion o en los archivos de la Posible Preventivo Reducir os programas de = ‘ucha publicadas / cantidad de
) . posibles  saboteos . .. anticorrupcion, publicacién de . . X
| manipulacién o L carpeta procesos de la Direccién de Director minutas por publicar
! con el propdsito de . los procesos contractuales. R
adulteracion. ) A Contratacién y Compras. Comercial
re direccionar los . 4
d 3. Perdida de llaves y/o cddigo
rocesos e L i
P » fuente de la pagina web de Director
Contratacion. contratacién Administrativo y
Financiero
Que el servidor
publico para
beneficio propio o
de un tercero
manipule el sistema
Gestion de informacion i - B Numero de novedades con
del Inclusién de para generar pagos 1. Voluntad del servidor publico de Implementaciéon de un nuevo birector inconsistencias / Ndmero
11 pagos no L beneficiar a un tercero o asi mismo. Posible Preventivo Evitar médulo  del  sistema  de S total de novedades de
Talento Jutorizados adicionales a los isi6n del debid informacion (GD) Administrativo y némina
Humano ’ cuales no tiene 2. Omision del debido proceso Financiero :
derecho o sin el
cumplimiento total
de los requisitos
para otorgar el
beneficio.
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IDENTIFICACION DE RIESGOS ANALISIS conTRoLEs | ADMINISTRACION PLAN DE TRATAMIENTO SEGUIMIENTO PLAN DE TRATAMIENTO
ftem | proceso Riesgo Descripcion del Causas Probabilidad de Tipo de Plan de Tratamiento Responsable | % Avance Registro Indicador
riesgo Materializacién Control (acciones)
Desviacién en las
posibles causas y Ajuste e implementacién en la
consecuencias de la norma técnica NS-137 en lo que % de cumplimie_n’to del
- accidentalidad R respecta a accidentalidad e plan de accién
Alteracion, enfermedad laboral inclusion de tratamiento a
modificacién u # de personas con
L. o, reflejada en planes enfermedad laboral. .P !
Gestion omision de de accion 1. Mal intencionada Jefe Talento evaluaciones superiores a
del pruebas en ) 2. Falta de competencia para . . . Taller de fortalecimiento en la Humano 4,5 / # total de personas
12 ) incoherentes  con . Posible Correctivo Evitar X L . :
Talento accidentes de acciones analizar los eventos investigacion de accidente vy capacitadas
Humano trabajo o ) 3. Favorecimiento a terceros enfermedad laboral. SG-SST
enfermedad prevenflvas v/o % de cumplimiento a la
laboral. correctivas del Seguimientoy cumplimiento evaluacién de la matriz
proceso  lo  que a la matriz legal y a las legal y de
pueda generar recomendaciones emanadas de recomendaciones de la ARL
sanciones a la la ARL.
Empresa
Existe la posibilidad
que el personal de Condicion socio-econdmica y
la Piedecuestana cultural que motive al funcionario
ESP, que atiende de la PDS a generar un cobro o a
Cobro a terceros . o , i
or trabajos las solicitudes recibir algiin pago a manera de o Personal Capacitado /
Servicio p, ) realizadas por los propina, por la realizacién de las . . ) PI_’Ogramar capacn@cnone_s y Director de Total de personal que
13 realizados por la . i, . Posible Preventivo Evitar realizar control de asistencia del i . .
Acueducto . usuarios a la actividades ejecutadas. Operaciones ejecuta este tipo de
Piedecuestana R o personal. X
Esp Empresa, tenga Ausencia o deficiencia en el trabajos.
: la intencion de seguimiento a la prestacion de
recibir pago o servicios de los funcionarios de la
cobrar por los empresa.
servicios prestados.
Beneficiar a
usuarios o terceros Programar acompafiamientos
al realizar periddicos a trabajos operativos
conexiones  del | Obtener beneficios econémicos, por que se vayan a ejecutar por parte Total, trabajos realizados
Construccion de sistema de realizar trabajos por fuera de la Ley. del servicio de acueducto en el . con acompafiamiento
. pasos directos acueducto a perimetro de servicio de Ila D|rectc'>r de (Muestreo) / Total
Servicio . . . . . . . . Operaciones . "
14 Acued para beneficio usuarios, sin que el Falta de acciones correctivas ante Posible Preventivo Evitar empresa. trabajos realizados
cueducto de usuarios o un consumo sea evidencias de ejecucion, de pasos
tercero registrado por el directos  para  beneficio de Realizar programas de deteccion Total de redes fraudulentas
medidor 'y por usuarios o terceros de redes fraudulentas en el detectadas y corregidas.
ende no pueda ser perimetro de servicios de la
facturado y Empresa.
cobrado.
ELABORO FECHA REVISO FECHA APROBO FECHA
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ftem | proceso Riesgo Descripcion del Causas Probabilidad de Tipo de Plan de Tratamiento Responsable | % Avance Registro Indicador
riesgo Materializacién Control (acciones)
Obtener beneficios econdmicos, ) )
Solicitar materiales | resultantes de la venta de estos o Director Técnico
para la ejecucién de | usufructo por el uso incorrecto de yde
; Operaciones
obras de la PDs, | losmismos. P
15 Servicio Hurto de para ser usados o Posibl P i Fuit Seguimiento y revision a los Técnico Ordenes Trabajadas
i il |l
Acueducto materiales vendidos para el Falta de control de inventarios de los ostole reventivo vitar boletines de trabajo. . ) Jordenes de por realizar
beneficio del | bienes dela entidad. Administrativo -
ersonal o de Almacenista
P Desactualizacion de los
terceros.
responsables en las normas para la
ejecucion y control de inventarios.
* Desconocimiento de clausulas de Jefe Oficina de
confidencialidad establecidas en los Planeacién
contratos y Reglamento Interno de Institucional
Entrega de Entrega de | Trabajo. f':omunlcauonesI vy reuniones
informacién informacién * Interés estratégico de los internas entre la supervision y | pjrector Técnico B
Servicio de confidencial y confidencial a la | empleados. ) ) ) persor}al ) de apoyo. y de (Actl\‘m‘iades progltamadas/
16 ) . , N . . Casi Seguro Preventivo Reducir Capacitaciones al personal de . actividades realizadas *
Aseo privada a ciudadania y/o Oposicién politica o desacuerdo Operaciones
terceros sobre el idad i | de administracié apoyo en el manual de 100%)
oros Otras,ent.l,a es §|n con e gsquema e administracion supervision y en control de
servicio de aseo. autorizacion previa. establecido. documentos y registros. Director
*Acoso externo o chantaje para Administrativo y
la entrega de Informacion Financiero
confidencial.
Hurto de equipos,
Hurto de . quip
maquinaria,
elementos herramientas * Inconformidad del personal que
empleados para insumos ! presta el servicio. Revisiones periddicas al contrato Director Técnico
Servicio de la prestacion del . * ili isid de ersonal, revision de 9 5li
17 vici pi es (combustibles, Debl|-ltliad en la supervision de la Posible Preventivo Reducir P ) ! Y ‘ 100% qe las pélizas
Aseo servicio de aseo X operacion. permanente de la vigencia de las Operaciones vigentes
etc.), materiales o * - .
por parte del hicul | Debilidad en el control de polizas
vehiculos para la | .
personal de la o P inventarios.
prestacion del
empresa. L
servicio de aseo.
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IDENTIFICACION DE RIESGOS ANALISIS conTRoLEs | ADMINISTRACION PLAN DE TRATAMIENTO SEGUIMIENTO PLAN DE TRATAMIENTO
tem | proceso Riesgo Descripcion del Causas Probabilidad de Tipa de Plan de Tratamiento Responsable | % Avance Indicador
riesgo Materializacién Control (acciones)
1. Analizar, incluir y modificar en
se f | los procedimientos los controles
e, ?vorece en e a cada uno de los procesos.
tramltet a terce:os 2. Solicitud de una persona para
:TE?;:ES a 2: cada zona que realice los Jefe Oficina de
Aprobacién de bisoonibilidades d = . . controles que se definan en los Planeacién . =
Gestién solicitudes para S;rsid(l) ilidades de 1 Traf{co de mfluem_:las ) procedimientos. Institucional Cantidad de visitas lde
18 Comercial el X 'I 2 Dadlyasa l,o,s funcm{']arlos L Posible Preventivo Reducir 3. Monitoreo de las actividades lgbr;s C(/)rl :nlomaftha d
favorecimiento a en?pf)ra es, 3. Manlpulauo_n_de la informacién en su ejecucion, realizando Director realizadas 0§ visitas de
terceros definitivas, en terreno y oficina visitas aleatorias de 10% al Comercial obras realizadas
ampliaciones de universo de visitas realizadas en
didametro y el mes para recibo de obras de las
aprobacion de temporales, definitivas,
domiciliarias ampliaciones de didametro vy
domiciliarias, seguimientos a
proyectos.
Al registrar
Manipulacién informacion no real .
de l: toma sobre la toma de 1. En contacto directo con el Monitoreo de las actividades en JefT Of'c'r)? de
Gestion de lectura lecturas de usuario este propone modificar la su ejecucion. Verificacion de la l::ﬁ:zi;zzl Hallazgos detectados/
19 Comercial para la medidores y | medicién (Cohecho). Posible Correctivo Reducir informacién enviada de terreno. Actividades Realizadas=
medicién de revisiones Internas | 2. El operario propone la Capacitaciones en temas de Director 0,1%
afecta la correcta modificacién a cambio de dinero. anticorrupcion. "
consumos. . Comerecial
facturacion de
consumos.
Actualizacion Por Accién u Omision:
indebida de los 1. Se puede realizar por el operario
pardmetros en el momento de la toma de la Porcentaje de avance en
. » X lectura Director elabor00acién de
Manipulacién de ligados a la . . A
los parametros facturacion a 2. Por el funcionario de oficina, toda Elaborar plan de contingencia, Comercial documento plan de
Gestion ! ara la actualizacion indebida de contingencias
20 . facturables en saber; vez que Cf‘e"ta con tOdO_S los roles Posible Preventivo Evitar p . . . . e
Comercial las bases de Clase de  Uso para realizar los cambios en el informacién. (Evento, posibles Director Porcentaje de avance de
datos Estrato, tarifal sistema. causas) Administrativo y socializacion del
’ Direccié’m Clase dé 3. Por el acceso de un tercero al Financiero documento plan de
. sistema, con claves contingencias
Instalacién, entre L
otros Restringidas de
) funcionarios de la PDS.
ELABORO FECHA REVISO FECHA APROBO FECHA
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IDENTIFICACION DE RIESGOS ANALISIS conTRoLEs | ADMINISTRACION PLAN DE TRATAMIENTO SEGUIMIENTO PLAN DE TRATAMIENTO
ftem | proceso Riesgo Descripcion del Causas Probabilidad de Tipo de Plan de Tratamiento Responsable | % Avance Registro Indicador
riesgo Materializacién Control (acciones)
No efectuar en el Director
ejercicio de la Identificar las cuentas Comercial
Variar los Critica el cobro de susceptibles de correccién e
Gesti cobros los metros cubicos 1 Falta d isis v d Preventivo Control sobre el implementar un plan de accién - Director N° de cuentas reportadas
estion o ini i S ) -
21 B realizados a que efectivamente , Falta de 'a'na isis y de correcta Posible . v . En concordancia con las politicas Administrativo y con posible inconsistencia
Comercial toma de decisiones correctivo ejercicio » Financiero . X
las cuentas de correspondan  de de facturacién que se deban / N° cuentas asignadas
usuarios acuerdo con los generar _ desde .Ia_ Ger_enua Coordinador de
soportes que se Corporativa de Servicio al Cliente. critica
tengan de la cuenta.
Manejo Que el usuario
indebido en la ofrezca beneficios Director
administracién al servidor publico i
ejecucién de Iay ara e 'tapr el 1. Debilidad en la conformacién Comercial
ucl VI ibili i i
Gestion ! ) para. de la estructura organizacional . . ) o Sen5|b|I|za(‘:|<?rl1es Teallzadas
22 . informacion tramite de los o Posible Preventivo Evitar Sensibilizacién en la Ley 734 Director / Sensibilizaciones
Comercial 2. Falta de seguimiento a los o )
sobre cortes, reportes generados R X Administrativo y planeadas
. ., predios suspendidos y cortados X k
suspensiones y para la suspension, Financiero
revision de corte y chequeo del
medidores. medidor
La Empresa deja
de percibir
ingresos al
efectuar ajustes no | 1. posibles dadivas a los analistas, Director SegU||mlzntos _T_Ieatlzrlos
e justificados a la | profesionales de Seguimiento aleatorio a las Comercial realiza os / Total de
B Modificacion . . oS N seguimiento planeados
Gestién - facturacién de los PQR de los canales escrito vy . . infiltraciones detectadas (zonas
23 N no justificada . . Probable Correctivo Reducir
Comercial ., usuarios o al presencial. 1,3y5) Director I .

a lafacturacion lizar bl 2. Posibles dadi | | d Sensibilizacién en la Ley 734 - X Sensibilizaciones realizadas
realizar bloqueos a . Posibles dadivas al personal de Y Adm|n|strat|voy / Sensibilizaciones
partidas de la | terreno Financiero planeadas
facturacién de los
usuarios no
justificados
Realizar uso
indebido, )
eliminacién o | 1. Féacil | tas d 1 3 mol tacié Director

X -, : h?CI acceso a las carpetas de Y - Impiemen ac@n . Y Administrativo y Numero de casos

Amampu|aAc’|0r‘| de la archivo. ' - ) desarrollo de un aplicativo Financiero detectados / Nimero de
informacién 2. Que el servidor publico reciba 1 Evitar basado en una propuesta llevada actividades realizadas <

Gestio Adult ond contenida en actas para él o para otro dinero directa o ) R duci a Informética. Jefe oficina de 0,001%

estion ulteracién de . Lo . . .Reducir X »
24 . . " de o6rdenes de indirectamente para anular o Posible Preventivo R 2. Monitoreo de las Planeacion

Comercial la informacién . e . 3.Evitar L i L .,
servicio, actas de | modificar un proceso, tramite o A Evitar actividades de los analistas Institucional NGmero de casos
suspension o inicio de procedimiento. . y operarios frente a las detectados / Numero de
reconexion del 3. Ausencias de  controles vy actividades realizadas. Director actividades realizadas
servicio,  oficios, | seguimientos a los procesos. 4.Verificacién de la informacién Comercial <0,001%
cartas de respuesta
y expedientes.
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IDENTIFICACION DE RIESGOS ANALISIS conTRoLEs | ADMINISTRACION PLAN DE TRATAMIENTO SEGUIMIENTO PLAN DE TRATAMIENTO
ftem | proceso Riesgo Descripcion del Causas Probabilidad de Tipo de Plan de Tratamiento Responsable | % Avance Registro Indicador
riesgo Materializacién Control (acciones)
Durante el proceso
_p’ 1. Desconocimiento de la entidad,
de reclamaciény en .
. la normatividad y los procesos o
el cumplimiento de N )
) falta de idoneidad.
los diversos L, . L
L. 2. Concentracién de informacion y
tramites )
L. . del manejo de los procesos en una
administrativos que |
sola persona.
deben adelantarse P L, .
. 3. Extralimitacion de funciones. 4. .
por un siniestro de Interés del d iblico d Director
nterés del servidor publico de e -
un bien y/o recibir beneficio econér:'co or un Mantener  actualizados  los Administrativo y
, ) L, . ) ibi ici 1 u . . : :
Gestion de Manipulacién patrimonio de la tramite P procedimientos y funciones de Financiero Actualizacién de
Servicios en el tramite empresa se . ., i . . acuerdo con los cambios que se procedimientos e
25 . L 5. Falta de asignacién clara de Posible Preventivo Evitar o . . .
Administrat de las solicitan L, presenten en la organizacién y instructivos /Cambios
) A responsables para la realizacion de L,
ivos reclamaciones documentos, se actualizacion del manual del generados
it . los procesos. d
omiten soportes, o R asegurado ;
e P toman 6. Carencia de manuales vy 8 Director
- procedimientos. Comercial
determinaciones . .
7. Favorecimiento de intereses
que favorecen a un .
. particulares.
determinado . )
A 8. Desorden administrativo y
contratista y que § .
financiero.
van en contra de los . .
X 9. Deficiencias en el seguimiento y
intereses de la . - -
A realizacion de tramites y solicitudes.
entidad.
1. Realizar el estudio de
Por causa de la falta seguimiento de manera
Mal y/o o .
. de iniciativa, individual de confiabilidad y
deficiente . . . .
N medios, ejecucion e rendimiento  laboral a los
desempefio en la . o X . K
L, incumplimiento integrantes del equipo de trabajo )
Gestion d funcién tual d | de Ia Di i6ndes idad de | Numero de Actas de
estion de . untua e a i i6 e la Direccion de Seguridad de la e
- interventora de P » 1. Permisividad en la no ejecucion € Director seguimiento por Proyecto.
Servicios ) » funcién legal de la norma. . . . Empresa. ,
26 o la Direccién . X Posible Preventivo Evitar Administrativo y Numero de Actas del
Administrat . interventora se 2. Posibles conductas de cohecho y 2. Implementar y desarrollar . A )
. hacia el contrato L L. . K Financiero grupo de avaltos
ivos . hace permisivo el concusién planes de mejoramiento y .
de seguridad y . . . comerciales.
igilancia mal desempefio del seguimiento con su estricto
vigilancia, } .
8 . contratista de cumplimiento de resultados a las
favorecimiento . ) -
) vigilancia y actividades contractuales ante el
al contratista. N R . R
seguridad. contratista de vigilancia vy
seguridad.
ELABORO FECHA REVISO FECHA APROBO FECHA
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IDENTIFICACION DE RIESGOS ANALISIS conTRoLEs | ADMINISTRACION PLAN DE TRATAMIENTO SEGUIMIENTO PLAN DE TRATAMIENTO
ftem | proceso Riesgo Descripcion del Causas Probabilidad de Tipo de Plan de Tratamiento Responsable | % Avance Registro Indicador
riesgo Materializacién Control (acciones)
Revision en forma continua el
Dilatacion de los Ejercer una avance a fin de verificar el estado
procesos con el indebida  defensa Trafico de influencias de los procesos, actividad
propésito de judicial y/o Soborno realizada en el «caso de
” . . . . . - ) Informe trimestral de
Gestion obtener el administrativa con | Inexistencia de control efectivo por . . X apoderados vinculados mediante Departamento .,
27 . - o, Posible Preventivo Evitar L. . gestion elaborado/ 4
Legal vencimiento de la finalidad de parte del superior jerarquico. contratos de prestacion de Juridico informes de gestin
términos o la favorecer intereses Utilizaciéon indebida de informacion servicios por el correspondiente :
prescripcion del contrarios a los de privilegiada. interventor, y en el caso de
mismo. la EAB-ESP. funcionarios de planta por el
funcionario encargado.
Desconocimient Elaborar conceptos 1.Revisarque los conceptos
odelaley, o juridicos Trafico de influencias emitidos se actualicen 1. Conceptos actualizados
interpretaciones | contraviniendo el | Soborno labase de datos en la base de datos/
., . - ) . . . ; Conceptos emitidos.
28 Gestion subjetivas de las | orden juridico o | Inexistencia de control efectivo por Posible Preventivo Evitar mensualmente Oficina Asesoria
Legal normas vigentes adaptando la parte del superior jerarquico. 2. Verificarque los conceptos Legal ) "

s i I . . " . ) . Conceptos
para evitar o normét!V|dad Fara Ut_|||-zac!on indebida de informacién emitidos sean 'revusados por revisados/conceptos
postergar su beneficio propio o | privilegiada. otra persona diferente a la que emitidos

aplicacion. de un tercero lo elaboré.
1. Buscar con la Direccién de
Servicios administrativos y
la Direccién de
No existen i i
Que la informacién ‘ € Segur.ldad mecanlsmos que
L instalaciones permitan reducir la
(tanto en fisico ) L .
R que permitan vulnerabilidad del sistema.
» como en medio . . .
Gestion de magnético) llegue a No existen instalaciones que contar con la Indicador:
Calibracién, Utilizacién erionas 8 oin permitan contar con la seguridad seguridad que 2. Establecer mecanismos de )
I s
29 Hidrometeo informacion zutorizacién del | Quese requiere tanto para accesos Posible se requiere Evitar controlenelreporte fisico Cc[n):ecrt:igl *Numero de informe de
rologia y privilegiada laboratori d de personal del Laboratorio como tanto para que permita la identificacion avance/ Namero total de
Ensayo avoratorio y pueda | - 4 los visitantes. accesos de inmediata e inequivoca de la informes
ser utilizada  con personal del informacion oficial de laempresa.
fines diferentes a "
los establecidos Laboratorio 3 ici
. como para los 3. Instalar camaras adicionales
en lugares claves del Laboratorio
que permitan el seguimiento de
la informacion.
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IDENTIFICACION DE RIESGOS ANALISIS conTRoLEs | ADMINISTRACION PLAN DE TRATAMIENTO SEGUIMIENTO PLAN DE TRATAMIENTO
ftem | proceso Riesgo Descripcion del Causas Probabilidad de Tipo de Plan de Tratamiento Responsable | % Avance Registro Indicador
riesgo Materializacién Control (acciones)
1- Falta de control y seguimiento a
la ejecucion de las funciones
ue el operador - imi
q el p %?ncumpllmlentr_) de los acuerdos Total de expedientes
., disciplinario éticos de la entidad y de los que .
Evaluacion . R L repartidos a los
beneficie a otro rigen la funcién publica. . . - .
control y Fallos . . ) . . . ) Seguimiento en el Sistema de Jefe Oficina de profesionales para
30 K ; ~ servidor publico al 3-Ausencia en la toma de acciones Posible Preventivo Evitar S o
mejoramien amafados. i Informacién Disciplinario Control Interno decision de fondo/Total
momento de fallar | correctivas ante el suceso de ;
to T de expedientes para
un proceso | eventos similares .
I . L decision de fondo
disciplinario 4-Que no se revise del régimen de
inhabilidades e incompatibilidades
5-Trafico de influencias
Dilacién de los Que el operador o L.
o . 1- Incumplimiento de los términos .
procesos con el disciplinario dilate, procesales Total de expedientes
Evaltiacllon prt::iosno dle por' 5 accion | u 2- Falta de control y seguimiento a e Oficia d refpaljtldolsa los
contro obtener e omision, os ) L R imi i efe Oficina de rofesionales para
31 _ v - - la ejecucion de las funciones Posible Preventivo Evitar Segulmle.nlto en. e! Sistema de prot P
mejoramien vencimiento de términos . . Informacion Disciplinario Control Interno decision de fondo/Total
L. 3- Ausencia en la toma de acciones ;
to términos o la procesales . de expedientes para
o o correctivas ante el suceso de o
prescripcion del beneficiando a otro . decisién de fondo
X K L eventos similares
mismo. servidor publico
*  Ofrecimiento de dadivas para
impedir visitas de evaluacion y/o
control.
* Manipulacién de muestreos.
Favorecimiento A través del uso * Hechos  encaminados a 1. Capacitacion a los funcionarios Cédigo de Etica del Auditor
Evaluacién de hechos de indebido de impedir evaluaciones, en temas propios de la OCIG.
control y - informacion seguimientos y/o acompafiamientos Jefe Oficina de Total capacitaciones
32 corrupcion i i i e . -
mejoramien d uPt ! | favorecer u omitir | alos procesos. Posible Preventivo Bvitar 2. Sensibilizaciones al interior Control Interno solicitadas/Total de
to . u_r?n ee» hechos de * Carencia de principios éticos de de la OCIG en autocontrol y capacitaciones gerencia
ejercicio auditor » R A )
corrupcion. los auditores. actualizacion normativa.
* Actividades sin control.
* Pérdida de independencia
para realizar las evaluaciones
objetivamente.
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