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1. INTRODUCCION

La empresa esté organizada bajo la figura de “Empresa industrial y comercial del Estado”,
de propiedad del Municipio de Piedecuesta. Su experiencia, fortaleza en la municipalidad,
asi como la transparencia y capacidad técnica, son los principales rasgos que identifican a
esta organizacion, cuyo enfoque principal es su responsabilidad social y ambiental,
llevando servicios publicos en acueducto y alcantarillado a mas de 50.000 habitantes y en
servicio de aseo a 30.000 habitantes.

El Plan de Seguridad y Privacidad de la Informacién de la Empresa Municipal de Servicios
Publicos y Domiciliarios de Piedecuesta — Piedecuestana ESP tiene como fin identificar y
dar a conocer la implementacion de un plan el cual concientice a los trabajadores,
contratistas y usuarios en general del correcto tratamiento de la informacién teniendo
siempre muy presente la privacidad de la informacién como obijetivo principal.

2. OBJETIVO

Describir las medidas necesarias por parte de la empresa Municipal de Servicios Publicos
y Domiciliarios de Piedecuesta — Piedecuestana ESP, para la proteccién de los activos de
informacién, los recursos y la tecnologia de la entidad, con el propésito de evitar accesos
no autorizados, divulgacion, duplicacién, interrupcion de sistemas, modificacion,
destruccién, pérdida, robo, o mal uso, que se pueda producir de forma intencional o
accidental, frente a amenazas internas o externas, asegurando el cumplimiento de la
confidencialidad, integridad, disponibilidad, legalidad y confiabilidad de la informacion.

3. TERMINO Y DEFINICIONES

e Acceso a la Informacién Publica: Derecho fundamental consistente en la facultad
gue tienen todas las personas de conocer sobre la existencia y acceder a la
informacién publica en posesion o bajo control de sujetos obligados. (Ley 1712 de
2014, art 4)

e Activo: En relacion con la seguridad de la informacion, se refiere a cualquier
informacion o elemento relacionado con el tratamiento de la misma (sistemas,
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soportes, edificios, personas...) que tenga valor para la organizacion. (ISO/IEC
27000).

e Activo de Informacion: En relacion con la privacidad de la informacion, se refiere al
activo que contiene informacién publica que el sujeto obligado genere, obtenga,
adquiera, transforme o controle en su calidad de tal.

¢ Analisis de Riesgo: Proceso para comprender la naturaleza del riesgo y determinar
el nivel de riesgo. (ISO/IEC 27000).

e Amenazas: Causa potencial de un incidente no deseado, que puede provocar dafios
a un sistema o a la organizacion. (ISO/IEC 27000).

e Confidencialidad: Propiedad que determina que la informacion esta disponible ni sea
revelada a quien no esté autorizado (2.13 1ISO 27000)

e Control: Las politicas, los procedimientos, las préacticas y las estructuras organizativas
concebidas para mantener los riesgos de seguridad de la informacién por debajo del
nivel de riesgo asumido. Control es también utilizado como sinénimo de salvaguarda o
contramedida. En una definicion mas simple, es una medida que modifica el riesgo.

o Datos Abiertos: Son todos aquellos datos primarios 0 sin procesar, que se
encuentran en formatos estandar e interoperables que facilitan su acceso y
reutilizacion, los cuales estan bajo la custodia de las entidades publicas o privadas
gue cumplen con funciones publicas y que son puestos a disposicion de cualquier
ciudadano, de forma libre y sin restricciones, con el fin de que terceros puedan
reutilizarlos y crear servicios derivados de los mismos (Ley 1712 de 2014, art 6).

o Datos Personales Sensibles: Se entiende por datos sensibles aquellos que afectan
la intimidad del Titular o cuyo uso indebido puede generar su discriminacion, tales
como aquellos que revelen el origen racial o étnico, la orientacion politica, las
convicciones religiosas o filosdficas, la pertenencia a sindicatos, organizaciones
sociales, de derechos humanos o que promueva intereses de cualquier partido politico
0 que garanticen los derechos y garantias de partidos politicos de oposicion, asi como
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los datos relativos a la salud, a la vida sexual, y los datos biométricos. (Decreto 1377
de 2013, art 3).

e Derecho a la Intimidad: Derecho fundamental cuyo nucleo esencial lo constituye la
existencia y goce de una érbita reservada en cada persona, exenta de la intervencion
del poder del Estado o de las intromisiones arbitrarias de la sociedad, que le permite a
dicho individuo el pleno desarrollo de su vida personal, espiritual y cultural
(Jurisprudencia Corte Constitucional).

o Disponibilidad: Propiedad que la informacion sea accesible y utilizable por solicitud
de los autorizados (2.10 ISO 27000)

e Encargado del Tratamiento de Datos: Persona natural o juridica, publica o privada,
gue por si misma o en asocio con otros, realice el Tratamiento de datos personales
por cuenta del Responsable del Tratamiento. (Ley 1581 de 2012, art 3).

e Estimacion del riesgo: Proceso para asignar valores a la probabilidad y las
consecuencias de un riesgo.

e Gestidon de incidentes de seguridad de la informacion: Procesos para detectar,
reportar, evaluar, responder, tratar y aprender de los incidentes de seguridad de la
informacién. (ISO/IEC 27000).

¢ Informacién Publica Clasificada: Es aquella informacién que estando en poder o
custodia de un sujeto obligado en su calidad de tal, pertenece al ambito propio,
particular y privado o semiprivado de una persona natural o juridica por lo que su
acceso podra ser negado o exceptuado, siempre que se trate de las circunstancias
legitimas y necesarias y los derechos particulares o privados consagrados en el
articulo 18 de la Ley 1712 de 2014. (Ley 1712 de 2014, art 6).

e Informacion Publica Reservada: Es aquella informacién que estando en poder o
custodia de un sujeto obligado en su calidad de tal, es exceptuada de acceso a la
ciudadania por dafio a intereses publicos y bajo cumplimiento de la totalidad de los
requisitos consagrados en el articulo 19 de la Ley 1712 de 2014. (Ley 1712 de 2014,

art 6).
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e Integridad: Propiedad de salvaguardar la exactitud y el estado completo de los
activos (2.36 ISO 27000)

o Partes interesadas (Stakeholder): Persona u organizacién que puede afectar a, ser
afectada por o percibirse a si misma como afectada por una decision o actividad.

¢ Plan de tratamiento de riesgos: Documento que define las acciones para gestionar
los riesgos de seguridad de la informacién inaceptables e implantar los controles
necesarios para proteger la misma. (ISO/IEC 27000).

e Privacidad: En el contexto de este documento, por privacidad se entiende el derecho
gue tienen todos los titulares de la informaciéon en relacién con la informaciéon que
involucre datos personales y la informacion clasificada que estos hayan entregado o
esté en poder de la entidad en el marco de las funciones que a ella le compete realizar
y que generan en las entidades destinatarias del Manual de GEL la correlativa
obligacion

e Procedimiento: Sucesion cronolégica de acciones concatenadas entre si, para la
realizacion de una actividad o tarea especifica dentro del ambito de los controles de
Seguridad de la Informacion.

o Riesgo: Posibilidad de que una amenaza concreta pueda explotar una vulnerabilidad
para causar una pérdida o dafio en un activo de informacién. Suele considerarse como
una combinacién de la probabilidad de un evento y sus consecuencias. (ISO/IEC
27000).

e Seguridad de la informacién: Preservacion de la confidencialidad, integridad, y
disponibilidad de la informacion. (ISO/IEC 27000).

e Titulares de la informacion: Personas naturales cuyos datos personales sean objeto
de Tratamiento. (Ley 1581 de 2012, art 3).

www.piedecuestanaesp.gov.co
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Transferencia del riesgo: Compartir con otra de las partes la pérdida o la ganancia de un
riesgo. NOTA: En el contexto de los riesgos en la seguridad de la informacién, Gnicamente
se consideran las consecuencias negativas (pérdidas) para la transferencia del riesgo.

Trazabilidad: Cualidad que permite que todas las acciones realizadas sobre la
informacion o un sistema de tratamiento de la informacion sean asociadas de modo
inequivoco a un individuo o entidad. (ISO/IEC 27000).

La entidad y los trabajadores oficiales son los principales encargados de conocer,

implementar, garantizar el cumplimiento y monitorear los resultados de la estrategia

4. MARCO NORMATIVO

NORMA DESCRIPCION

Ley 527 de 1999 Por medio de la cual se define y
reglamenta el acceso y uso de los
mensajes de datos, del comercio
electrénico y de las firmas digitales, y se
establecen las entidades de certificacion
y se dictan otras disposiciones.

Decreto 1122 de 1999 Por el cual se dictan normas para
suprimir tramites, facilitar la actividad de
los ciudadanos, contribuir a la eficiencia
y eficacia de la Administracién Publica y
fortalecer el principio de la buena fe.

Ley 962 de 2005 Por la cual se dictan disposiciones sobre
racionalizacion de tramites y
procedimientos administrativos de los
organismos y entidades del Estado y de
los particulares que ejercen funciones
publicas o prestan servicios publicos.
Decreto 1151 de 2008 Por el cual se establecen los
lineamientos generales de la Estrategia
de Gobierno en Linea de la Republica
de Colombia, se reglamenta
parcialmente la Ley 962 de 2005, y se
dictan otras disposiciones.

www.piedecuestanaesp.gov.co
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Ley 1341 de 2009 Por la cual se definen principios y
conceptos sobre la sociedad de la
informacién y la organizaciéon de las
Tecnologias de la Informacion y las
Comunicaciones -TIC—, se crea la
Agencia Nacional de Espectro y se
dictan otras disposiciones.

Decreto 235 de 2010 Por el cual se regula el intercambio de
informacion entre entidades para el
cumplimiento de funciones publicas.
Conpes 3670 de 2010 Lineamientos de politica para la
continuidad de los programas de acceso
y servicio universal a las tecnologias de
la informacion y las comunicaciones.

Conpes 3701 de 2011 Lineamientos de politica para
ciberseguridad y ciberdefensa.

Ley 1581 del 2012 Por la cual se dictan disposiciones
generales para la proteccion de datos
personales.

Ley 1712 del 2014 Por medio de la cual se crea la ley de

Transparencia y del Derecho de Acceso
a la informacién publica nacional y se
dictan otras Disposiciones.

Decreto 2573 de 2014 Por el cual se establecen los
lineamientos generales de la Estrategia
de Gobierno en linea, se reglamenta
parcialmente la Ley 1341 de 2009 y se
dictan otras disposiciones.

Decreto 0103 de 2015 Por el cual se reglamenta parcialmente
la Ley 1712 de 2014 y se dictan otras
disposiciones.

Decreto 415 de 2016 Por el cual se adiciona el Decreto Unico
Reglamentario del sector de la Funcion
Publica, Decreto Numero 1083 de 2015,
en lo relacionado con la definicion de los
lineamientos para el fortalecimiento
institucional en materia de tecnologias
de la informacién y las comunicaciones.

Tabla 1. Marco normativo
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Demas leyes, Decretos y desarrollos normativos que guian las acciones para implementar
el Marco de Referencia de Arquitectura Empresarial para la gestion de TI.

5. ALCANCE

Plan de Seguridad y Privacidad de la Informacién y su politica, son aplicables a todos los
trabajadores de la empresa Piedecuestana ESP, a sus recursos, procesos Yy
procedimientos tanto internos como externos, asi mismo al personal vinculado a la
entidad, contratistas y terceras partes, que usen activos de informacién que sean
propiedad de la entidad.

6. COMUNICACION

Mediante socializacion a todos los trabajadores de la Empresa Piedecuestana ESP se
daréa a conocer el contenido del documento de las politicas de seguridad, asi mismo se
debera informar a los contratistas y/o terceros en el momento que se requiera con el
proposito de realizar los ajustes y la retroalimentacién necesaria para dar cumplimiento
efectivo al plan.

Todos los trabajadores, contratistas y/o terceros de la entidad deben conocer la existencia
de las politicas, la obligatoriedad de su cumplimiento, la ubicacién fisica del documento
estara a cargo de la direccion de Planeacion de la entidad para que sean consultados en
el momento que se requieran, igualmente estaran alojados en la pagina de la entidad
www.piedecuestanaesp.gov.co.

7. IMPLEMENTACION DE POLITICAS DE SEGURIDAD DE LA
INFORMACION

La Empresa Piedecuestana ESP con el propésito de salvaguardar la informacién de la
entidad en todos sus aspectos, garantizando la seguridad de los datos y el cumplimiento
de las normas legales, ha establecido realizar un Plan de Seguridad y Privacidad de la
informacion con el &nimo de que no se presenten pérdidas, robos, accesos no autorizados
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y duplicacion de la misma, igualmente promueve una politica de seguridad de la
informacion fisica y digital de acuerdo a la caracterizacion de los usuarios tanto internos
como externos. La seguridad de la informacion se entiende como la preservacion de las
siguientes caracteristicas:

a) Confidencialidad: se garantiza que la informacién sea accesible sé6lo a aquellas
personas autorizadas a tener acceso a la misma.

b) Integridad: se salvaguarda la exactitud y totalidad de la informacion y los métodos de
procesamiento.

c) Disponibilidad: se garantiza que los usuarios autorizados tengan acceso a la
informacién y a los recursos relacionados con la misma, toda vez que lo requieran.

8. DESCRIPCION DE LAS POLITICAS

La empresa Piedecuestana ESP cuenta con informacion, reservada, relevante,
privilegiada e importante, es decir que esta informacion es el principal activo de la entidad
para el desarrollo de todas sus actividades por lo que se hace necesario y se debe
proteger conforme a los criterios y principios de los sistemas de informacién, como son
integridad, disponibilidad y confidencialidad de la informacién.

8.1 Gestion de Activos

8.1.1 Politica para la identificacién, clasificacién y control de activos de
informacion

Empresa Piedecuestana ESP realizara la supervision de cada proceso, el cual debe
aprobar el inventario de los activos de informacién que procesa y produce la entidad,
estas caracteristicas del inventario deben establecer la clasificacion, valoracién, ubicacion
y acceso de la informacion, correspondiendo a las dependencias de TIC y a Gestion
Documental brindar herramientas que permitan la administracién del inventario por cada
area, garantizando la disponibilidad, integridad y confidencialidad de los datos que lo

www.piedecuestanaesp.gov.co

componen.
ELABORO REVISO APROBO
. . FECHA - L. FECHA - L. FECHA
Profesional en§|stemas de 27/02/2020 Jefe Oflcma_1 dg Planeacion 27/02/2020 Jefe Oflcmg dg Planeacion 27/02/2020
Gestion Institucional Institucional

Atencién:

L Viernes
Q(037) 655 0058 Ext. 109 2150 a0 T1:30:am
mservicioalcliente@piedecuestanaesp.gov.co 1:30 pm a 5:30 pm

Cra 8 # 12-28 Barrio la Candelaria

. @ @Piedecuestana_ ) @PiedecuestanaESP Piedecuestana_ESP | sede administrativa

O




Codigo: GPI-SG.CDR01-103.F34

PLANES INSTITUCIONALES |Version: 0.0
PIEDECUESTANA pagina 12 de 21

El personal a cargo de los recursos fisicos de la entidad con el apoyo del técnico
operativo de sistemas tiene la responsabilidad de mantener el inventario completo y
actualizado de los recursos de hardware y software de la entidad.

8.2 Control de Acceso

8.2.1 Politica de acceso a Redes y recursos de Red.

El &rea de Sistemas e Informatica de la empresa Piedecuestana ESP, como responsable
de las redes de datos y los recursos de red de la entidad, debe propender porque dichas
redes sean debidamente protegidas contra accesos no autorizados a través de
mecanismos de control de acceso logico, para esto se deben cumplir las siguientes
pautas:

e El proceso Gestion de TIC debe asegurar que las redes inalambricas de la empresa
Piedecuestana ESP cuenten con métodos de autenticacion que evite accesos no
autorizados.

e Los trabajadores y personal provisto por terceras partes, antes de contar con acceso
I6gico por primera vez a la red de datos de la entidad, deben contar con el formato de
creacion de cuentas de usuario debidamente autorizado y el acuerdo de
Confidencialidad firmado previamente.

e Los equipos de cémputo de usuario final que se conecten o deseen conectarse a las
redes de datos de la Piedecuestana ESP deben cumplir con todos los requisitos o
controles para autenticarse en ellas y Gnicamente podran realizar las tareas para las
que fueron autorizados.

8.2.2 Politica de Administracién de acceso a usuarios.

La empresa Piedecuestana ESP implementara privilegios para el control de acceso légico
de cada usuario o grupo de usuarios a las redes de datos, los recursos tecnolégicos y los
sistemas de informacion de la Entidad. Asi mismo, velard porque los trabajadores y el
personal provisto por terceras partes tengan acceso Unicamente a la informacion
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necesaria para el desarrollo de sus labores y porque la asignacion de los derechos de
acceso esté regulada por normas establecidas para tal fin.

Es importante tener en cuenta que el area encargada de las TIC debe establecer un
protocolo que asegure la eliminacion, reasignacion o bloqueo de los privilegios de acceso
otorgados sobre los recursos tecnoldgicos, los servicios de red y los sistemas de
informacién de manera oportuna, cuando los funcionarios se desvinculan, toman licencias,
vacaciones, son trasladados o cambian de cargo. También Los propietarios de los activos
de informacién deben verificar y ratificar anualmente todas las autorizaciones sobre sus
recursos tecnologicos y sistemas de informacion.

8.2.3 Politica de control de acceso a sistemas de informacion y aplicativos.

La empresa Piedecuestana ESP como propietario de los sistemas de informacién y
aplicativos en arriendo que se contraten y que apoyan los procesos y areas que lideran,
velaran por la asignacion, modificacion y revocacion de privilegios de accesos a sus
sistemas o aplicativos de manera controlada.

El Profesional Universitario de Sistemas e Informatica como responsable de la
administracion de dichos sistemas de informacién y aplicativos, vigilara para que estos
sean debidamente protegidos contra accesos no autorizados a través de mecanismos de
control de acceso légico.

8.2.4 Politica de control de acceso a sistemas de informacién y aplicativos.

La entidad proporciona la implantacién y vigila por la efectividad de los mecanismos de
seguridad fisica y control de acceso que aseguren el perimetro de sus instalaciones en
todas sus areas. Asi mismo, controlara las amenazas fisicas externas e internas y las
condiciones medioambientales de sus oficinas. Todas las é&reas destinadas al
procesamiento o almacenamiento de informacién sensible, asi como aquellas en las que
se encuentren los equipos y demas infraestructura de soporte a los sistemas de
informacion y comunicaciones, se considera areas de acceso restringido.
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Se debe tener acceso controlado y restringido a donde se encuentra los servidores,
centros de cableado y la sala de computo.

8.2.5 Politica de seguridad para los equipos de computo.

La empresa Piedecuestana ESP para evitar la pérdida, robo o exposicién al peligro de los
recursos de la plataforma tecnolégica de la entidad que se encuentren dentro o fuera de
sus instalaciones, proveera los recursos que garanticen la mitigacion de riesgos sobre
dicha plataforma tecnolégica, atendiendo los siguientes lineamientos:

e EIl area de Sistemas e Informética debe realizar soportes técnicos y velar que se
efectlen los mantenimientos preventivos y correctivos de los recursos de la plataforma
tecnoldgica de la entidad.

e El proceso Gestion de TIC debe generar estandares de configuracion segura para los
equipos de cémputo de los funcionarios de la entidad y configurar dichos equipos
acogiendo los estandares generados.

e Se debe generar y aplicar lineamientos para la disposicion segura de los equipos de
cémputo de los funcionarios de la entidad, ya sea cuando son dados de baja o
cambian de usuario.

e Cuando se presente una falla o problema de hardware o software u otro recurso
tecnolégico propiedad de la empresa Piedecuestana, el usuario responsable debe
informar a la dependencia de Sistemas e Informatica, con el fin de realizar una
asistencia adecuada. El usuario no debe intentar solucionar el problema.

e La instalacion, reparacion o retiro de cualquier componente de hardware o software de
las estaciones de trabajo, dispositivos moviles y demas recursos tecnolédgicos de la
entidad, solo puede ser realizado por los profesionales universitarios de apoyo al area
de Sistemas.

e En caso de pérdida o robo de un equipo de coOmputo, se debe informar de forma
inmediata al lider del proceso para que se inicie el tramite interno y se debe poner la
denuncia ante la autoridad competente.
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8.2.6 Politica de uso adecuado del internet

La empresa Piedecuestana ESP debe proporcionar los recursos necesarios para la
implementacion, administracién y mantenimiento requeridos para la prestacion segura del
servicio de Internet, bajo las restricciones de los perfiles de acceso establecidos. A su vez
debe establecer e implementar controles para evitar la descarga de software no
autorizado, evitar cédigo malicioso proveniente de Internet y evitar el acceso a sitios
catalogados como restringidos.

Con la adquisicion del FORTIGATE 80E se debe generar registros de la navegacion y los
accesos de los usuarios a Internet, asi como establecer e implantar el monitoreo sobre la
utilizacion del servicio de Internet. Por tal motivo No esta permitido el acceso a paginas
relacionadas con pornografia, drogas, alcohol, webproxys, hacking y/o cualquier otra
pagina que vaya en contra de la ética moral, las leyes vigentes o politicas establecidas en
este documento.

Los usuarios del servicio de Internet deben evitar la descarga de software desde internet,
asi como su instalaciéon en las estaciones de trabajo o dispositivos moéviles asignados
para el desempefio de sus labores.

No esta permitido la descarga, uso, intercambio y/o instalacion de juegos, mdusica,
peliculas, protectores y fondos de pantalla, software de libre distribucién, informacion y/o
productos que de alguna forma atenten contra la propiedad intelectual de sus autores, 0
que contengan archivos ejecutables y/o herramientas que atenten contra la integridad,
disponibilidad y/o confidencialidad de la infraestructura tecnolégica (hacking), entre otros.

La descarga, uso, intercambio y/o instalacién de informacién audiovisual (videos e
imagenes) utilizando sitios publicos en Internet debe ser autorizada por el area de
Sistemas e Informatica de la entidad.
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9. PRIVACIDAD Y CONFIDENCIALIDAD
9.1 Politica de tratamiento y proteccion de datos personales.

En la presente politca, PIEDECUESTANA DE SERVICIOS PUBLICOS E.S.P. ha
instituido las reglas y principios necesarios para brindarle protecciéon a Usted, como titular
de los datos personales que se tratan dentro de la organizacion, de cualquier riesgo de
vulneracion de sus derechos, con miras a garantizar su Dignidad Humana a partir de la
implementacién de las medidas necesarias y efectivas para cumplir las obligaciones
establecidas en la Ley 1581 de 2012 y su Decreto reglamentario.

En tal sentido, le informamos que este documento contiene las directrices generales que
tendremos en cuenta para tratar sus datos personales cuando sean recolectados,
almacenados, usados, circulados o suprimidos por nosotros

9.1.1 Principios relacionados con la recoleccion de datos

La recoleccion y tratamiento de datos personales debe realizarse para fines licitos
respetando las normas generales, especiales y la autorizacion dada por el Titular sobre
los mismos. Los datos de caracter personal s6lo se podran recoger para su tratamiento,
asi como someterlos a dicho tratamiento, cuando sean adecuados, pertinentes y no
excesivos en relacion con el ambito y las finalidades determinadas, explicitas y legitimas
para las que se hayan obtenido. Dichos datos seran tratados de forma leal y licita. Los
datos de caracter personal objeto de tratamiento no podran usarse para finalidades
incompatibles con aquellas para las que los datos hubieran sido recogidos. No se
considerard incompatible el tratamiento posterior de éstos con fines historicos,
estadisticos o cientificos.

9.1.2 Principios relacionados con el uso de datos personales

PRINCIPIO DE FINALIDAD: Los datos personales deben ser procesados con un
propésito especifico y explicito, el cual debe ser autorizado por el Titular o
permitido por la ley. Se debera informar al Titular del dato de manera clara,
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suficiente y previa acerca de la finalidad de la informacién suministrada vy, por
tanto, no podran recopilarse datos sin una finalidad especifica.

PRINCIPIO DE TEMPORALIDAD: Los datos personales se conservaran
Gnicamente por el tiempo razonable y necesario para cumplir la finalidad del
tratamiento y las exigencias legales o instrucciones de las autoridades de
vigilancia y control u otras autoridades competentes. Los datos seran conservados
cuando ello sea necesario para el cumplimiento de una obligacion legal o
contractual. Para determinar el término del tratamiento se consideraran las normas
aplicables a cada finalidad y los aspectos administrativos, contables, fiscales,
juridicos e historicos de la informacion.

PRINCIPIO DE NO DISCRIMINACION: Queda prohibido realizar cualquier acto de
discriminacion por las informaciones recaudadas en las bases de datos o archivos.

9.1.3 Principios relacionados con la calidad de la informacion

PRINCIPIO DE VERACIDAD O CALIDAD: La informacion sujeta a tratamiento
debe ser veraz, completa, exacta, actualizada, comprobable y comprensible. Se
prohibe el tratamiento de datos parciales, incompletos, fraccionados o que
induzcan a error. Se deberan adoptar medidas razonables para asegurar que los
datos sean precisos y suficientes y, cuando asi lo solicite el Titular o cuando la
Organizacion asi lo determine, sean actualizados, rectificados o suprimidos
cuando sea procedente.

9.1.4 Principios relacionados con la proteccidn, el acceso y la circulacién de
datos personales

PRINCIPIO DE SEGURIDAD: Cada miembro de la Organizacion debera cumplir las
medidas técnicas, humanas y administrativas que establezca la misma para otorgar
seguridad a los datos personales evitando su adulteracion, pérdida, consulta, uso o
acceso no autorizado o fraudulento.
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PRINCIPIO DE TRANSPARENCIA: En el tratamiento de datos personales debe
garantizarse el derecho del Titular a obtener en cualquier momento y sin restricciones,
informacién acerca de la existencia de datos que le conciernan.

9.1.5 Canales de comunicacion.

Los titulares de datos personales, sus representantes legales, apoderados o herederos,
todos estos debidamente acreditados, podran ejercer los derechos a los que se refiere la
Ley 1581 de 2012 y demas normas concordantes, y en general para la atencién de P.Q.R.
asociadas a datos personales, UNICAMENTE mediante los siguientes canales de
comunicacion a saber: contacto@piedecuestanaesp.gov.co,
servicioalcliente@piedecuestana.gov.co, Carrera 8 No. 12 - 28,
www.piedecuestanaesp.gov.co.

9.1.6 Aviso de Privacidad

Para todos los efectos legales, PIEDECUESTANA DE SERVICIOS PUBLICOS E.S.P.
manifiesta haber cumplido con el Aviso de Privacidad de que trata el articulo 2.2.2.25.3.2
del Decreto 1074 de 2015. Los titulares de datos personales que deseen consultarlo,
podran hacerlo a través de los canales de atencién presentados en el capitulo 9 de esta
politica.

Esta Politca de Tratamiento de Informacion — PTI fue aprobada por ORGANO
APROBADOR DE POLITICA de PIEDECUESTANA DE SERVICIOS PUBLICOS E.S.P.,
el dia 18 de Julio del afio 2018. Reemplaza cualquier otro documento que con
anterioridad se hubiere elaborado y se ha dado a conocer mediante aviso de privacidad
elaborado conforme a la ley. La presente PTI inicia su vigencia pasados diez (10) dias del
correspondiente aviso de privacidad.

Para conocimiento de los titulares y terceros interesados puede ser consultada en
www.piedecuestanaesp.gov.co.
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9.2 Disponibilidad del Servicio de informacién

La empresa Piedecuestana ESP con el fin de garantizar la disponibilidad de la informacion
y mantener los servicios orientados con el objetivo de la entidad y los ofrecidos
externamente, creard una politica para proveer el funcionamiento correcto y seguro de la
informacion y medios de comunicacion.

9.2.1 Politica de continuidad, contingencia y recuperacion de la informacion

La Empresa Municipal de Servicios Publicos y Domiciliarios de Piedecuesta —
Piedecuestana ESP proporcionara los recursos suficientes para facilitar una respuesta
efectiva a los funcionarios y para los procesos en caso de contingencia o eventos
catastréficos que se presenten en la entidad y que afecten la continuidad de su operacién
y servicio.

9.2.2 Copias de Seguridad

La Empresa Municipal de Servicios Publicos y Domiciliarios de Piedecuesta —
Piedecuestana ESP efectuara con toda informacién que pertenezca a la matriz de activos
de informacion institucional o que sea de interés para un proceso operativo o de mision
critica debe ser respaldada por copias de seguridad tomadas de acuerdo a los
procedimientos documentados por el area de Sistemas e Informética. Dicho
procedimiento debe incluir las actividades de almacenamiento de las copias en sitios
seguros.

El area debe proveer las herramientas para que las dependencias puedan administrar la
informacion y registros de copias de seguridad. La (el) profesional especializado con
funciones de Control Interno debe efectuar auditorias aleatorias que permitan determinar
el correcto funcionamiento de los procesos de copia de seguridad.

La creacion de copias de seguridad de archivos usados, custodiados o producidos por
usuarios individuales es responsabilidad exclusiva de dichos usuarios.
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10. SEGUIMIENTO

La empresa Municipal de Servicios Publicos y Domiciliarios de Piedecuesta —
Piedecuestana ESP evaluard el desempefio del Plan de Seguridad y Privacidad de la
Informacion a través de la revision de las acciones que se estan llevando a cabo y
evaluara la eficiencia en su implementacion, adelantando verificaciones y seguimientos al
menos una vez al afio o cuando sea necesario, evidenciando todas aquellas situaciones o
factores que pueden estar influyendo en la aplicacion de las acciones de tratamiento.

11. MONITOREO

El monitoreo al Plan de Seguridad y Privacidad de la Informacion debe estar a cargo del
Control Interno y la Direccion de Planeacion, aplicando y sugiriendo los correctivos y
ajustes necesarios para propender por un efectivo manejo del riesgo.

12. CONCLUSIONES

El seguimiento constante a los procesos y la implementacion del Plan de Seguridad y
Privacidad de la Informacion deben ser ejecutados, monitoreados y actualizados
constantemente. Asi mismo, se hace indispensable implementar dicho plan porque nos
permite prevenir posibles amenazas encontradas en la seguridad de la informacién de la
empresa Piedecuestana ESP.
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implementacién de las politicas del
Sistemas de Gestibn de la
Seguridad de la Informacién

P. U. SISTEMAS E
INFORMATICA

DICIEMBRE 2024

Tabla 2. Cronograma Plan Seguridad y Privacidad de la Informacion
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ELABORO REVISO APROBO
. . FECHA - L. FECHA - L. FECHA
Profesional en_slstemas de 27/02/2020 Jefe Oflcma_\ dg Planeacion 27/02/2020 Jefe Oflcmg dg Planeacion 27/02/2020
Gestion Institucional Institucional
Atencién:

Lunes a Viernes

7:30 am a 11:30 am

1:30 pm a 5:30 pm

Cra 8 # 12-28 Barrio la Candelaria
Sede Administrativa
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