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OBJETIVO

Establecer los lineamientos generales e instrumentos requeridos para la administracion y
control de los riesgos que puedan afectar el logro de los objetivos institucionales, con el
propésito de Identificar, valorar y clasificar las posibles desviaciones y efectos no favorables
para la entidad tomando las acciones correctivas adecuadas y oportunas.

ALCANCE

Los lineamientos de esta politica de administracion de riesgos, deben aplicarse por parte
de los responsables de acuerdo con su rol definido en las lineas de defensa de manera
transversal, a los objetivos estratégicos, procesos, planes, programas y proyectos de la
Entidad, desde la identificacion del contexto del riesgo hasta el seguimiento, tratamiento y
comunicacion de la informacion resultante de la administracion de este; desarrollado
mediante la guia de Guia para la Administracion del Riesgo y el Disefio de Controles en
Entidades Publicas, DAFP.

GLOSARIO

- Activo: En el contexto de seguridad digital son elementos tales como aplicaciones
de la organizacion, servicios web, redes, Hardware, informacién fisica o digital,
recurso humano, entre otros, que utiliza la organizacion para funcionar en el entorno
digital.

- Capacidad de riesgo: Es el maximo valor del nivel de riesgo que una Entidad puede
soportar a partir del cual se considera por la Alta Direccion y el Organo de Gobierno
gue no seria posible el logro de los objetivos de la Entidad.

- Causa: todos aquellos factores internos y externos que solos o en combinaciéon con
otros, pueden producir la materializacién de un riesgo

- Causa Inmediata: Circunstancias bajo las cuales se presenta el riesgo, pero no
constituyen la causa principal o base para que se presente el riesgo

- Causa Raiz: Causa principal o basica, corresponde a las razones por la cuales se
puede presentar el riesgo.

- Confidencialidad: Propiedad de la informacién que la hace no disponible o sea
divulgada a individuos, entidades o procesos no autorizados.

- Consecuencia: los efectos o situaciones resultantes de la materializacién del
riesgo que impactan en el proceso, la entidad, sus grupos de valor y demas partes
interesadas.

- Control: Medida que permite reducir o mitigar un riesgo.

- Disponibilidad: Propiedad de ser accesible y utilizable a demanda por una entidad.
- DAFP: Departamento Administrativo de la Funcién Publica.

- Factores deriesgo: Son las fuentes generadoras de riesgos.

- Integridad: Propiedad de exactitud y completitud.

- Impacto: las consecuencias que puede ocasionar a la organizacion la
materializacion del riesgo.

- MIPG: Modelo Integrado de Planeacion y Gestion.

- Nivel de riesgo: Es el valor que se determina a partir de combinar la probabilidad
de ocurrencia de un evento potencialmente dafiino y la magnitud del impacto que
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este evento traeria sobre la capacidad institucional de alcanzar los objetivos. En
general la férmula del Nivel del Riesgo poder ser Probabilidad * Impacto, sin
embargo, pueden relacionarse las variables a través de otras maneras diferentes a
la multiplicacién, por ejemplo, mediante una matriz de Probabilidad — Impacto.

- Probabilidad: Se entiende la posibilidad de ocurrencia del riesgo. Estar4 asociada
a la exposicién al riesgo del proceso o actividad que se esté analizando. La
probabilidad inherente sera el nimero de veces que se pasa por el punto de riesgo
en el periodo de 1 afio.

- Riesgo: Efecto que se causa sobre los objetivos de las entidades, debido a eventos
potenciales. Nota: Los eventos potenciales hacen referencia a la posibilidad de
incurrir en pérdidas por deficiencias, fallas o inadecuaciones, en el recurso humano,
los procesos, la tecnologia, la infraestructura o por la ocurrencia de acontecimientos
externos.

- Riesgos de corrupcion: Posibilidad de que, por accidn u omision, se use el poder
para desviar la gestion de lo publico hacia un beneficio privado.

- Riesgo de Seguridad de la Informacion: Posibilidad de que una amenaza
concreta pueda explotar una vulnerabilidad para causar una pérdida o dafio en un
activo de informacién. Suele considerarse como una combinacién de la probabilidad
de un evento y sus consecuencias. (ISO/IEC 27000).

- Riesgo Inherente: Nivel de riesgo propio de la actividad. El resultado de combinar
la probabilidad con el impacto nos permite determinar el nivel del riesgo inherente,
dentro de unas escalas de severidad.

- Riesgo Residual: El resultado de aplicar la efectividad de los controles al riesgo
inherente.

- Tolerancia del riesgo: Es el valor de la maxima desviacion admisible del nivel de
riesgo con respecto al valor del Apetito de riesgo determinado por la entidad.

- Vulnerabilidad: Representan la debilidad de un activo o de un control que puede
ser explotada por una 0 mas amenazas.

ESTRUCTURA PARA LA ADMINISTRACION DE RIESGOS

1. Metodologia a utilizar

Comprende, los lineamientos de la politica de administracion de riesgos, el marco
conceptual para el apetito del riesgo, la identificacion del riesgo y la valoracién del riesgo. El
desarrollo de las diferentes etapas que se presentan a continuacion se describe de “Guia
para la Administracién del Riesgo y el Disefio de Controles en Entidades Publicas, DAFP.”.

llustracion 1. Metodologia para la administracion de riesgos
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Fuente: DAFP, 2022. Guia para la Administracion del Riesgo y disefio de controles en entidades publicas V06

2. Herramientas parala Gestion del Riesgo

La Empresa Municipal de Servicios Publicos Domiciliarios de Piedecuesta E.S.P.
Piedecuestana de Servicios Publicos, cuenta con un “Mapa de Riesgos”, GPI-OPI.PAR-
210.POL7. FO1, como herramienta asociada. En este se gestionan los riesgos, desde la
identificacion de los factores de riesgos hasta el respectivo seguimiento de acuerdo con la
periodicidad establecida.

3. Identificacién del riesgo

Esta etapa tiene como objetivo identificar los riesgos que estén o no bajo el control de la
organizacion, para ello se debe tener en cuenta el contexto estratégico en el que opera la
entidad, la caracterizacién de cada proceso que contempla su objetivo y alcance y también,
el andlisis frente a los factores internos y externos que pueden generar riesgos que afecten
el cumplimiento de los objetivos.

- Analisis de objetivos estratégicos y de los procesos: Todos los riesgos que se
identifiguen deben tener impacto en el cumplimiento del objetivo estratégico o del
proceso.

- ldentificacién de los puntos de riesgo: Actividades dentro del flujo del proceso
donde existe evidencia o se tienen indicios de que pueden ocurrir eventos de riesgo
operativo y deben mantenerse bajo control para asegurar que el proceso cumpla
con su obijetivo.
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- ldentificacién de areas de impacto: El area de impacto es la consecuencia
econdmica o reputacional a la cual se ve expuesta la organizacién en caso de
materializarse un riesgo.

4. Descripcién del riesgo:

La descripcién del riesgo debe contener todos los detalles que sean necesarios y que sea
facil de entender tanto para el lider del proceso como para personas ajenas al proceso. Se
propone una estructura que facilita su redaccion y claridad que inicia con POSIBILIDAD DE

y se analizan los siguientes aspectos:
llustracion 2: Descripcion del riesgo
¢ Qué? (;C%mo? ¢Por qué?
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Fuente: DAFP, 2022. Guia para la Administracién del Riesgo y disefio de controles en
entidades publicas V06

5. Clasificacion del riesgo

Una vez descrito el riesgo, se debe seleccionar la clasificacién del riesgo segun los criterios
descritos a continuacion:

- Ejecucion y administracion de procesos: Pérdidas derivadas de errores en la
ejecucion y administracién de procesos.

- Fraude externo: Pérdida derivada de actos de fraude por personas ajenas a la
organizacion (no participa personal de la entidad).
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- Fraude interno: Pérdida debido a actos de fraude, actuaciones irregulares,
comision de hechos delictivos abuso de confianza, apropiacién indebida,
incumplimiento de regulaciones legales o internas de la entidad en las cuales esta
involucrado por lo menos 1 participante interno de la organizacion, son realizadas
de forma intencional y/o con animo de lucro para si mismo o para terceros.

- Fallas tecnolégicas: Errores en hardware, software, telecomunicaciones,
interrupcién de servicios basicos.

- Relaciones laborales: Pérdidas que surgen de acciones contrarias a las leyes o
acuerdos de empleo, salud o seguridad, del pago de demandas por dafios
personales o de discriminacion.

- Usuarios, productos y practicas: Fallas negligentes o involuntarias de las
obligaciones frente a los usuarios y que impiden satisfacer una obligacion
profesional frente a estos.

- Dafos a activos fijos/ eventos externos: Pérdida por dafios o extravios de los
activos fijos por desastres naturales u otros riesgos/eventos externos como
atentados, vandalismo, orden publico.

- Corrupcioén: Es la posibilidad de que, por accién u omision, se use el poder para
desviar la gestién de lo publico hacia un beneficio privado.

- Seguridad de la informacion: Posibilidad de que se exploten las vulnerabilidades
de los sistemas de informacion de la organizacion.

- Riesgo fiscal: Efecto dafioso sobre recursos publicos o bienes o intereses
patrimoniales de naturaleza publica, a causa de un evento potencial.

6. Anadlisis de Riesgos

En el andlisis de riesgos se establece la probabilidad de ocurrencia del riesgo y sus
consecuencias o impacto, con el fin de estimar la zona de riesgo inicial (Riesgo Inherente).

6.1. Determinar la probabilidad

Por probabilidad se entiende la posibilidad de ocurrencia del riesgo, la probabilidad de
ocurrencia estard asociada a la exposicion al riesgo del proceso o actividad que se esté
analizando. De este modo, la probabilidad inherente sera el nimero de veces que se pasa
por el punto de riesgo en el periodo de 1 afio.

La exposiciéon al riesgo estara asociada a la frecuencia de ejecucién de la actividad
generadora del riesgo que se esté analizando, es decir, al niUmero de veces que se ejecuta
la actividad, y por ende que se pasa por el punto de riesgo en el periodo de 1 afio; en la
tabla 1 se establecen los criterios para definir el nivel de probabilidad de los riesgos de

gestion.
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Tabla 1. Criterios para definir el nivel de probabilidad

Frecuencia de La Actividad Probabilidad
Muy baja La actividad que conlleva el riesgo se ejecuta como 20%
maximo 2 veces al afio.
La actividad que conlleva el riesgo se ejecuta de 3a 24 40%
veces al afio.
~ Media La actividad que conlleva el riesgo se ejecuta de 25 a 500 60%
veces al afio.

La actividad que conlleva el riesgo se ejecuta minimo

Alta 501 veces al afio y méaximo 5000 veces al afio. 80%

La actividad que conlleva el riesgo se ejecuta mas de 100%
5001 veces al afio.

Fuente: Adaptado de DAFP, 2022. Guia para la Administracion del Riesgo y disefio de controles en entidades publicas. V06

6.1.1 Anélisis delaprobabilidad (Riesgo de corrupcion)

Se analiza qué tan posible es que ocurra el riesgo, se expresa en términos de frecuencia o
factibilidad, donde frecuencia implica analizar el nimero de eventos en un periodo
determinado, se trata de hechos que se han materializado o se cuenta con un historial de
situaciones o eventos asociados al riesgo; factibilidad implica analizar la presencia de
factores internos y externos que pueden propiciar el riesgo, se trata en este caso de un
hecho que no se ha presentado, pero es posible que suceda.

Tabla 2. Criterios para calificar la probabilidad (Riesgos de corrupcion)

NIVEL | DESCRIPTOR DESCRIPCION FRECUENCIA

Se espera que el evento ocurra en

5 Casi seguro ; 5 ; Mas de 1 vez al aiio.
la mayoria de las circunstancias.
Es viable que el evento ocurra en Al menos 1 vez en el
4 Probable i : . s
la mayoria de las circunstancias. altimo ano.
v El evento podra ocurrir en algun Al menos 1 vez en los
3 Posible P 9 A AL
momento. ultimos 2 anos.
El evento puede ocurrir en algin Al menos 1 vez en los
2 Improbable P 9 Aty -
momento, ultimos 5 anos.

El evento puede ocurrir solo en
1 Rara vez circunstancias excepcionales (poco
comunes o anormales).

No se ha presentado en
los ultimos 5 afios.

Fuente: DAFP, 2022. Guia para la Administracién del Riesgo y disefio de controles en entidades publicas VO06.

6.1.2. Determinar la probabilidad riesgos de seguridad digital
Para esta etapa se asociaran las tablas de probabilidad e impacto definidas para los riesgos

de gestion.
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6.2. Calificacion del Impacto

Para la construccion de la tabla de criterios se definen los impactos econémicos y
reputacionales como las variables principales. En la tabla 3 se establecen los criterios para
definir el nivel de impacto.

Tabla 3. Criterios para definir el nivel de impacto

Afectacion econémica Reputacional
Leve 20% Afectacion menor a 10  Elriesgo afecta la imagen de algln area de la
: SMLMV. organizacion.
Entre 11y 50 SMLMV. El riesgo afecta la imagen de la entidad

internamente, de conocimiento general, nivel interno,
de junta directiva y accionistas y/o de proveedores.

Moderado 60% Entre 51y 100 SMLMV. El riesgo afecta la imagen de la entidad con algunos
usuarios de relevancia frente al logro de los objetivos.

Mayor 80% Entre 101 y 500 SMLMV. El riesgo afecta la imagen de la entidad con efecto
publicitario sostenido a nivel de sector administrativo,
nivel departamental o municipal.

Mayor a 501 SMLMV. El riesgo afecta la imagen de la entidad a nivel nacional
con efecto publicitario sostenido a nivel pais.

Fuente: Adaptado de DAFP, 2022. Guia para la Administracién del Riesgo y disefio de controles en entidades publicas, V06

7.  Evaluacion del riesgo

Se calcula a partir del analisis de la probabilidad de ocurrencia del riesgo y sus consecuencias
0 impactos, con esto se determina la zona de riesgo inicial, denominada riesgo inherente.

El riesgo inherente es el nivel de riesgo propio de la actividad. El resultado de combinar la
probabilidad con el impacto nos permite determinar el nivel del riesgo inherente, dentro de
unas escalas de severidad.

Se definen cuatro zonas de severidad en la matriz de calor, Ver ilustracién 3: Mapa de calor
para calcular el riesgo inherente. Las zonas de severidad son: Extremo, alto. Moderado y

bajo.
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llustracion 3. Mapa de calor para calcular el riesgo inherente

Impacto

Muy Alta
100%

Media
80%

g
3

£

Probabilidad

Baja
40%

Muy Baga
20%

Leve Menar Maderada Mayar Calastrdfico
20% 40% 60% 80% 100%

Fuente: Adaptado de DAFP, 2022. Guia para la Administracion del Riesgo y disefio de controles en entidades publicas, V06

8. Valoracién de controles

Medidas que permiten reducir o mitigar el riesgo, para esto se debe tener en cuenta la
identificacion de los controles que se deben realizar, los responsables de realizarlo y el tiempo
en el que se ejecutaran los controles, para esto, se deben tener en cuenta los siguientes
atributos:

8.1. Atributos de eficiencia:
Son medibles, los cuales tienen asignados los siguientes porcentajes:

8.1.1. Tipo de control:

- Control preventivo: Control accionado en la entrada del proceso y antes de que se
realice la actividad originadora del riesgo, se busca establecer las condiciones que
aseguren el resultado final esperado. Al seleccionarlo se obtiene un valor de 25%.

- Control detectivo: Control accionado durante la ejecucién del proceso. Estos
controles detectan el riesgo, pero generan reprocesos. Al seleccionarlo se obtiene un
valor de 15%.

- Control correctivo: Control accionado en la salida del proceso y después de que se
materializa el riesgo. Estos controles tienen costos implicitos. Al seleccionarlo se
obtiene un valor de 10%.

8.1.2. Implementacion:

- Control manual: Controles que son ejecutados por personas. Al seleccionarlo se
obtiene un valor de 15%.

- Control automatico: Son ejecutados por un sistema. Al seleccionarlo se obtiene un
valor de 25%.
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8.2. Atributos informativos:

Se determinan para darle formalidad al control y su fin es conocer el entorno y
complementar el analisis, sin embargo, al no tener valor porcentual no tienen una
incidencia directa en su efectividad:

8.2.1. Documentacion:

-  Documentado: Controles que estan documentados en el proceso, ya sea en
manuales, procedimientos, flujogramas o cualquier otro documento propio del
proceso.

- Sin documentar: Identifica a los controles que pese a que se ejecutan en el proceso
no se encuentran documentados en ningun documento propio del proceso.

8.2.2. Frecuencia:

- Continua: El control se aplica siempre que se realiza la actividad que conlleva el
riesgo.

- Aleatoria: El control se aplica aleatoriamente a la actividad que conlleva el riesgo.
8.2.3. Evidencia:
- Con registro: El control deja un registro permite evidencia la ejecucioén del control.

- Sin registro: El control no deja registro de la ejecucion del control.

9. Calculo del riesgo residual

Se analizan los atributos de controles teniendo en cuenta las caracteristicas relacionadas
anteriormente. Los controles mitigan el riesgo de forma acumulativa, por lo tanto, el valor que
se aplica en uno de los controles impacta directamente con el riesgo residual.

El riesgo residual surge del resultado de aplicar la efectividad de los controles al riesgo

inherente.
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llustracion 4. Mapa de calor para calcular el riesgo residual

Controles Atacan
Correctivos Impacto

Preventivos y oy
Detectivos

P ¢
g Weda
Atacan g L
probabilidad -
%
Wy Ema
"%

L Mproy Wigusermay Mayor Catarsindfhon

oo &y % ] 100%

Fuente: Adaptado de DAFP, 2022. Guia para la Administracion del Riesgo y disefio de controles en entidades publicas, V06

10. Medidas de Tratamiento de Riesgo

El objetivo de esta etapa es identificar las opciones para tratar los riesgos de acuerdo con el
nivel de riesgo residual obtenido, esto para procesos en funcionamiento, pero cuando se
trate de procesos nuevos se procede a partir del riesgo inherente.

Dentro de las actividades a desarrollar en esta etapa se encuentra la de identificar y
formalizar las opciones de tratamiento adecuadas, dentro de las cuales se encuentran:

- Reducir: Después de realizar un andlisis y considerar que el nivel de riesgo es alto,
se determina tratarlo mediante un plan de accion.

- Mitigar: Después de realizar un analisis y considerar los niveles de riesgo se
implementan acciones que mitiguen el nivel de riesgo. No necesariamente es un
control adicional.

- Aceptar: Después de realizar un andlisis y considerar los niveles de riesgo se
determina asumir el mismo conociendo los efectos de su posible materializacion.

- Evitar: Después de realizar un analisis y considerar que el nivel de riesgo es
demasiado alto, se determina no asumir la actividad que genera este riesgo.
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Nota 1: Para los riesgos de corrupcion, la respuesta sera evitar, compartir o mitigar el riesgo.
Nunca se debe aceptar.

Nota 2: Cuando un riesgo de corrupcién se encuentre en zona de riesgo (Moderado: 3,
Rara Vez: 1), no aplicaran las opciones de tratamiento compatrtir o reducir el riesgo, ya que
en este caso el riesgo se encontrard en su maxima disminucién posible dentro del mapa de
calor.

11. Periodicidad para el monitoreo, revisién, actualizacion y seguimiento de los
riesgos

El monitoreo y revisién de los riesgos corresponde a la Primera Linea de Defensa como un
seguimiento constante a la gestion del riesgo y a la efectividad de los controles establecidos.
Por otra parte, el monitoreo y revision realizado por los lideres de area se realizara de
manera formal cuatrimestral, y la validacion del avance de la ejecucion de las acciones
realizada por la Oficina de Control Interno se lleva a cabo en los siguientes cortes:

- Primer monitoreo: Con corte al 30 de abril, y correspondera al seguimiento en el
proceso de formulacién y actualizacion cada afo, si se requiere, de los mapas de
riesgos de cada proceso. En esa medida, la publicacion debera surtirse una vez se
realice la verificacion y validacion de los soportes aporta por los diferentes procesos.
En esa medida, la publicacion debera surtirse dentro de los diez (10) primeros dias
del mes de mayo.

- Segundo monitoreo: Con corte al 31 de agosto, la publicaciéon deberé surtirse una
vez se realice la verificacion y validacion de los soportes aportados por los
diferentes procesos. La publicacién debera surtirse dentro de los diez (10) primeros
dias del mes de septiembre.

- Tercer monitoreo: Con corte al 31 de diciembre, la publicacién debera surtirse una
vez se realice la verificacion y validacion de los soportes aportados por los diferentes
procesos. Donde se realizara el cierre de la vigencia la publicacion debera surtirse
una vez se realice la verificacion y validacién de los soportes aportados por los
diferentes procesos en el mes de enero. La publicacion debera surtirse dentro de
los diez (10) primeros dias del mes de enero del siguiente afio.

El seguimiento adelantado por la Oficina de Control Interno se debera publicar en la pagina
web de la entidad o en un lugar de facil acceso para el ciudadano.

El mapa de riesgos sera revisado anualmente con el fin de identificar posibles cambios, en
caso de que se presenten modificaciones, estas seran revisadas y aprobadas por el Comité
de Gestion y Desempefio para su actualizacion.

12. Lineas de Responsabilidad frente a la gestion del riesgo.

Las responsabilidades se definen mediante la linea estratégica y las tres lineas de defensa
las cuales se encuentran definidas en la siguiente tabla:
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Tabla 4. Responsabilidades

estratégica

Institucional de Coordinacién
de Control Interno.

Lég?:ﬁsie Responsables Operatividad
Define el marco general para la
_ . _. | gestion del riesgo y el control vy

Linea Alta  Direccion 'y Comité | gypervisa su cumplimiento.

Analiza los riesgos y amenazas
institucionales al cumplimiento de los
planes estratégicos.

12 Linea de
Defensa

Lideres de proceso,
programas y proyectos y sus
equipos (En general
servidores publicos de todos
los niveles de la
organizacion).

Desarrollar e implementar procesos
de control y gestiébn de riesgos a
través de su identificacion, analisis,
valoracién, monitoreo y acciones de
mejora, reportando a la segunda linea
sus avances o dificultades.

Disefiar, implementar y monitorear los
controles y gestionar de manera
directa en el dia a dia los riesgos de
la entidad.

Asimismo, orientar el desarrollo e
implementacion de politicas 'y
procedimientos internos y asegurar
gue sean compatibles con las metas y
objetivos de la entidad, emprender las
acciones de mejoramiento para su
logro.

22 Linea de
Defensa

A cargo de los servidores que
tienen responsabilidades
directas de monitoreo y
revision de los controles de la
gestién del riesgo: Jefe de
planeacion, supervisores o
interventores de proyectos,
coordinadores  de  otros
sistemas de gestion de la
entidad, coordinadores de
equipos de trabajo, comités
institucionales, directores de

Monitorear la gestion de riesgos y
control ejecutada por la primera linea
de defensa complementando su
trabajo.

Asegurar que los controles y procesos
de gestion del riesgo de la 12 Linea de
Defensa sean apropiados y funcionen
correctamente, supervisan la
implementacion de practicas eficaces,
de gestién de riesgo.

Consolidan y analizan informacién
sobre temas clave para la entidad,
base para la toma de decisiones y de
las acciones preventivas necesarias

Jefe Oficina de Control
Interno de Gestion - CPS

FECHA
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en Sistemas de Gestion
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! para evitar materializaciones de

area, entre otros que generen | rjesgos.

informacion para el

Aseguramiento de la | Asesorar a la 1?2 linea de defensa en

operacion. temas clave para el Sistema de
Control Interno: i) riesgos y controles;
ii) planes de mejoramiento; iii)
indicadores de gestion; iv) procesos y
procedimientos.
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Proporcionar un  aseguramiento
basado en el mas alto nivel de
independencia y objetividad sobre la
efectividad del Sistema de Control
Interno.

El alcance de este aseguramiento, a
través de la auditoria interna, cubre
todos los componentes del Sistema
de Control Interno.

Genera a través de su rol de asesoria
un orientacion técnica y
recomendaciones frente a la
administracion  del riesgo  en
coordinaciéon con la Oficina Asesora
de Planeacibn o quien haga sus
veces.

A cargo de la Oficina de
32 Linea de Control Interno, Auditoria

defensa Interna o quién haga sus
veces.

Monitorear la exposicion de la
organizacion al riesgo y realizar
recomendaciones con alcance
preventivo.

Brinda un nivel de asesoria proactiva
y estratégica, frente a la Alta Direccion
y los lideres de proceso.

Fuente: Construccién propia 2022

13. Comunicacion

Esta estrategia de comunicacién busca socializar e interiorizar en todos los servidores
publicos y terceros que presten sus servicios a la Empresa Municipal de Servicios Publicos
Domiciliarios de Piedecuesta E.S.P. Piedecuestana de Servicios Publicos, de los distintos
niveles de responsabilidad, sobre la importancia de la gestién del riesgo asi:

- Nivel institucional: Se publicara en la pagina web de la Entidad. Asi mismo, de
acuerdo con los niveles de responsabilidad establecidos en las lineas de defensa, el
monitoreo y revision por parte de la primera y segunda linea de defensa vy,
seguimiento por parte de la tercera linea de defensa.

- Nivel de procesos: Teniendo en cuenta las responsabilidades sobre una base del
dia a dia estara a cargo de los lideres de proceso y consiste en realizar la
divulgacion de los mapas de riesgos por proceso al interior de sus respectivos
equipos de trabajo.

14. Materializacion del riesgo

La materializacion de un riesgo representa una amenaza real al cumplimiento de los
objetivos institucionales, por lo que resulta fundamental contar con un lineamiento claro
sobre las acciones que deben ejecutarse en estos casos. Una respuesta oportuna,
organizada y basada en procedimientos previamente establecidos permite contener los
impactos negativos, mitigar dafios adicionales, identificar las causas que originaron el
evento y fortalecer los controles existentes. Esta capacidad de reaccion no solo protege los
recursos y la reputacion de la entidad, sino que también fortalece la cultura de gestion del
riesgo y mejora la toma de decisiones futuras. A continuacion, se presentan los pasos a
seguir una vez se identifique la materializacion del riesgo (ya sean del proceso o de
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corrupcion):

Tabla 5. Actividades de materializacion del riesgo

actividades, etc.).

Actividad Responsable Evidencia
Iniciar una notificacion | Lider del proceso, Oficina | Correo electronico
inmediata a las partes | de Control Interno.
responsables
Realizar un analisis de los | Lider del proceso y jefe o | Mapa de riesgos
impactos reales | director del &rea.
(econdmicos,
reputacionales, operativos)
generados por la
materializacion del riesgo.
Identificar la causa raiz del | Lider del proceso y jefe o | Mapa de riesgos
evento. director del area.
Implementar medidas | Lider del proceso y jefe o | Mapa de riesgos
inmediatas para mitigar | director del area.
dafios adicionales  (por
ejemplo: aislamiento de
sistemas, suspension de

controles actualizados.

Lider del proceso

Monitorear el cumplimiento | Oficina control interno — | Mapa de riesgos
de las acciones correctivas. | Lider del proceso
Evaluar la efectividad de los | Oficina control interno — | Mapa de riesgos
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COMPROMISO DE LA ALTA DIRECCION

La politica de gestion de riesgos establecida por la Empresa Municipal de Servicios Publicos
Domiciliarios de Piedecuesta E. S. P. refleja el nivel de compromiso hacia el logro de sus
metas estratégicas y su plan de accion.

Esta politica orienta los procesos hacia la adopcién de un enfoque basado en riesgos, lo
cual permite anticipar, reducir y mitigar el efecto de situaciones inesperadas.

Esta politica se fundamenta en la "Guia para la Administracion del Riesgo y el Disefio de
Controles en Entidades Publicas” version 6, emitida por el Departamento Administrativo de
la Funcion Publica y el Departamento Nacional de Planeacion.

Fredy Johany Zambrano Becerra
Gerente
Mayo de 2025
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